ARG A/l/212

Segréteria Genérale 3 agosto 2005

Circolaren. 5

OGGETTO

Attuazione della Direttiva del 16 gennaio 2002 per la Sicurezza
Informatica e delle Telecomunicazioni nelle Pubbliche
Amministrazione Statali. Organizzazione della sicurezza ICT.

Il Ministro per 1'Innovazione e le Tecnologie, con la Direttiva in oggetto, ha
fornito alle Pubbliche Amministrazioni statali alcune indicazioni prioritarie ed essenziali
al fine del raggiungimento di una “base minima di sicurezza” mnelle tecnologie
dell’informazione e delle telecomunicazioni (ICT), nel cui ambito viene individuata, tra
I'altro, la necessita di prevedere strutture organizzative per la gestione unitaria dei
problemi di sicurezza ICT.

In attuazione di quanto previsto dalla Direttiva, ed in conformita con le
disposizioni in materia di coordinamento di cui all’articolo 3-bis del D.P.R. 1 maggio
1999, n. 267, e successive modifiche ed integrazioni, con la presente Circolare vengono
emanate le sequenti disposizioni.

1) Vengono istituiti il Responsabile della sicurezza ICT dell’ Amministrazione ed
il Comitato per la sicurezza ICT dell’ Amministrazione.

Il Responsabile della sicurezza ICT ¢ individuato nel Capo della Unita per la
Sicurezza delle Comunicazioni e dei Sistemi, gia costituita all’interno del Servizio per
UInformatica, le Comunicazioni e la Cifra (SICC).

Il Comitato per la sicurezza ICT e composto dal responsabile del SICC, che lo
presiede; dal Comsigliere Tecnico per la Sicurezza ICT dell’On.le Ministro; da un
funzionario designato dal Segretario Generale; da un funzionario designato
dall’Ispettore Generale; da un funzionario designato dal Direttore Generale per il
Personale; dal Responsabile della sicurezza ICT; dal Dirigente responsabile per le misure
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di sicurezza sul luogo di lavoro. A seconda dei temi all’ordine del giorno, possono altresi
essere invitati a partecipare anche i Direttori Generali, i Capi Servizio o loro delegati.

1l Comitato per la sicurezza ICT si riunisce, su convocazione di chi lo presiede, in
via ordinaria due volte I'anno ed in via straordinaria ogni volta che uno dei suoi
componenti ne ravvisi la necessita. 1l SICC cura la preparazione delle riunioni ed assicura
le funzioni di Segreteria.

Compito del Comitato é di assicurare lo sviluppo ed il coordinamento delle attivita
volte a tutelare la riservatezza e l'integrita e ad assicurare la funzionalita del sistema
informativo automatizzato dell’ Amministrazione. In particolare il Comitato é competente
per le sequenti materie:

a) definizione delle politiche di sicurezza ICT e delle conseguenti attribuzioni di
responsabilita;

b) monitoraggio delle variazioni significative dei rischi pit importanti ai quali il
patrimonio informativo dell’ Amministrazione € esposto;

c) coordinamento dell applicazione delle normative in materia di sicurezza ICT;

d) monitoraggio degli incidenti di sicurezza ICT;

e) wvalutazione delle principali iniziative volte a migliorare la sicurezza ICT.

Il Responsabile della sicurezza ICT curera l'attuazione delle indicazioni del
Comitato; segnalera a quest’ultimo i problemi che richiedono il suo intervento, proponendo
le iniziative necessarie; assicurera la coerenza delle attivita del SICC con le deliberazioni
del Comitato; riferira al Comitato sugli esiti delle iniziative intraprese.

In aggiunta a quelle sopraindicate, ulteriori questioni potranno formare oggetto di
attenzione del Comitato per la sicurezza ICT o del Responsabile della sicurezza ICT, su
indicazione del Segretario Generale.

2) La sicurezza ICT, per quanto attiene alla tutela del segreto di stato, continua ad
essere assicurata dagli organi a cio preposti sulla base della specifica normativa vigente.

3) Al fine di illustrare in maggior dettaglio gli obiettivi e gli strumenti di gestione
della sicurezza dell’informazione dell’ Amministrazione viene emessa la Carta della
Sicurezza ICT dell’ Amministrazione, allegata alla presente Circolare.

Il Segretario Generale
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