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Rome Foreign Policy Club 
Gruppo di riflessione strategica su Italia, multilateralismo e nuove sfide 
 
Report finale del progetto realizzato dall’Ufficio di Roma dello European Council on Foreign Relations in 
collaborazione con il Centro Studi Americani. 
 
5 i gruppi di riflessione coinvolti nel piano di lavoro: 
 
Multi Rivalry: Multilateralismo e Grandi Potenze, 3 febbraio 2022  
Tech&Net: Connettività&Tecnologia, 10 marzo 2022   
Act Green: Green Deal e Politica Estera  
Trade Wars: Interdipendenza Commerciale  
Global Health: Sovranità Sanitaria 
 
Il progetto è stato realizzato attraverso le seguenti attività: 
 

1) 4 Incontri di 4 gruppi di lavoro (in forma virtuale), ciascuno di 90 minuti e secondo le regole 

Chatham House (Act Green e Trade Wars, di comune accordo con i colleghi del MAECI sono stati 

uniti in un solo incontro considerati gli sviluppi dell’invasione russa dell’Ucraina e la rilevanza di 

entrambi i temi) 

2) Nota finale per ciascun incontro, redatta dagli esperti dell’Ufficio di Roma di ECFR (a seguire) 

3) 1 Presentazione finale dei risultati a Roma dei vari gruppi di lavoro tramite evento pubblico in data 

14 giugno con la partecipazione di 25 giovani ricercatori italiani.  

4) Una serie di 4 podcast, realizzata in collaborazione con Formiche, con i ricercatori coinvolti nel 

progetto (podcast registrati tra giugno e luglio 2022) 

 
Il progetto ha avuto come obiettivo quello di alimentare il dibattito su cinque temi multilaterali emersi come 
risultato della spinta propulsoria pandemica, coinvolgendo la comunità di esperti italiani in Italia e all’estero 
per rafforzare la comunità di policy-maker e contribuire al dibattito sul ruolo dell’Italia.  
 
Il progetto ha visto la partecipazione di circa 30 rappresentanti della comunità di esperti italiana in Italia ed 
all’estero e dei colleghi del Ministero degli Affari Esteri e della Cooperazione internazionale Giuliana Del 
Papa, Capo dell’Unità Analisi e Programmazione, Ministero degli Affari Esteri e della Cooperazione 
Internazionale; Lucio Demichele, Responsabile dell’Unità per affari umanitari; Fabio Vanorio, Consigliere 
Ministeriale, Unità di Analisi, Programmazione e Documentazione Storica, Direzione Generale per la 
Diplomazia Pubblica; Rodolfo Colaci, Segretario di Legazione, Ministero degli Affari Esteri e della 
Cooperazione Internazionale; Lorenzo Vai, Segretario di legazione, Unità Analisi e Programmazione, 
Ministero degli Affari Esteri e della Cooperazione Internazionale. 
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1. 4 INCONTRI E NOTE DI CIASCUN INCONTRO 

 
Multilateralismo e Grandi Potenze: Trend 2022 – 3 febbraio 2022 

 
Con 
 
• Lucio Demichele, Capo Unità di Analisi, Programmazione e Documentazione storico diplomatica, 

Ministero degli Affari Esteri e della Cooperazione Internazionale (Roma) 
• Aniseh Bassiri Tabrizi, Senior Research Fellow, Royal United Services Institute (Londra) 
• Davide Borsani, Ricercatore, Università Cattolica del Sacro Cuore (Milano) 
• Francesca Ghiretti, Analista, Merics (Berlino) 
• Luigi Scazzieri, Ricercatore, Centre for European Reform (Londra) 
• Lorenzo Termine, Dottorando in Studi politici, Dipartimento di Scienze politiche, Università La 
Sapienza (Roma) 
 
Moderatrice: Teresa Coratella, Program Manager, ECFR Roma 
 
Il punto di partenza della riflessione è stata la presa di coscienza di come il potere sia ormai ridefinito da 

un’interconnessione sempre più forte e come la pandemia abbia esplicitato questo trend. Negli ultimi anni, 

abbiamo visto emergere un multilateralismo diverso dal passato, che ha poco in comune con l’ONU, che si 

forma a “geometria variabile” anche a livello globale, e che tocca alcuni temi “nuovi” (green, salute, regole 

sul mondo digitale, commercio, migrazioni).  

Il potere non può essere più identificato come controllo di oceani e territori, ma è ormai definito come 

controllo di persone, prodotti, dati, flussi finanziari. Tutti questi elementi continuano a generare uno shock 

geopolitico in cui i vari attori cercano di inserirsi. Il 2022 - in termini di riflessione – ha già dato molti spunti  

su come il riequilibrio tra grandi potenze e la ridefinizione dei giochi di potere  impattino l’ordine multilaterale 

emerso dalla pandemia  e su come l’Europa e Italia debbano adattarsi per padroneggiare diversamente il 

contesto multilaterale?  

 

Il primo incontro, organizzato prima dell’invasione russa dell’Ucraina, è stato costruito attorno a 4 aree 

tematiche: Medio oriente e Nord Africa (con un focus su Iran); Russia e Cina; Stati Uniti-Russia-Cina;  ruolo 

dell’Europa nella competizione tra Grandi potenze nel più ampio contesto multilaterale.  

 

Partendo dalla regione MENA tra i dossier più problematici per l’UE nel 2022, quello dell’accordo sul nucleare 

iraniano e su come la ripresa del Joint Comprehensive Plan of Action (JCPOA) possa e debba inserirsi in un 

contesto multilaterale, partendo dalla presa di coscienza della necessità di ripristinare l’accordo.  

La cosa più importante da cui partire è la chance di ripristinare l’accordo con un governo Raisi non molto 

favorevole alle relazioni con l’occidente e più scettico nel prendere una posizione di mediazione con le parti 

negoziali. Nonostante questo, effettivamente c’è stato un progresso più positivo di quanto si sarebbe potuto 

prevedere.  

La questione principale per l’Iran è cercare di ottenere da parte degli Stati Uniti la garanzia di non ritornare 

alla situazione del 2018, ovvero garanzie sulla permanenza di Washington nella dinamica negoziale. A questo, 

si affiancano le questioni tecniche sulla natura del programma nucleare e delle sanzioni e la loro sospensione.  

Un altro punto interessante è il motivo per il quale il governo Raisi sta negoziando. Dato che l’interesse 

effettivo nel commercio e nelle relazioni politiche con l’Occidente è minimo, la motivazione principale è 
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l’interesse e la volontà di Teheran di migliorare le relazioni con altri partner, ovvero quelli che si trovano ad 

Est, come la Cina con cui l’Iran ha siglato un accordo di cooperazione strategica globale per 25 anni.  

Dal punto di vista tecnico, molte clausole dell’accordo verranno meno nel 2023 o 2025, dunque vi è una 

sostanziale incertezza su cosa tutto questo significherà sul piano regionale. Su questo piano sono minimi i 

progressi dal punto di vista multilaterale, poiché se ce ne saranno, avverranno sul piano regionale tramite 

dialoghi bilaterali (Arabia Saudita e Iran, Emirati Arabi e Iran); pertanto, l’unica possibilità di progresso a 

livello di distensione e bilancio di potere sarà su questo livello.  

Siamo in un contesto molto diverso dal 2015-2016 e il ruolo europeo è diminuito: le possibilità per l’UE di 

giocare un ruolo chiave è minimo rispetto a quello degli attori regionali, sebbene il ruolo dei proxies iraniani 

nel cementare o intaccare la politica iraniana (bilateralismo con Arabia Saudita o dialogo in Yemen) non 

necessariamente trovano allineamento nel contesto della ripresa dell’accordo.  

 

Passando al più ampio tema del ruolo dell’Europa tra Stati Uniti, Cina e Russia, si è partiti da un’analisi delle 

sfide del medio-lungo periodo di questi tre attori e di come l’UE debba posizionarsi in merito. 

 

Partendo dal rapporto Stati Uniti-UE-Cina, crescerà l’instabilità politica, ma ci sarà comunque un discreto 

livello di stabilità economica. La realtà dei fatti è che le imprese europee continuano a mostrare un enorme 

interesse nel mercato cinese: la Cina continuerà ed essere un mercato importante, a meno che non si 

verifichino eventi politici tali da modificare tale trend. 

Le 3 sfide per il 2022 consistono nel risultato delle elezioni di midterm negli USA; negli sviluppi domestici in 

Cina, sempre più orientata all’isolazionismo ed alla competizione; la difficoltà interna all’UE a coordinarsi 

all’interno di un’agenda europea comune. 

L’UE, impegnata nell’esercizio di definizione del proprio ruolo di Great o Middle power ha iniziato a cogliere 

le opportunità che le sono state proposte. Ha, infatti, intrapreso un processo di diversificazione delle proprie 

partnership distinguendo tra partner nord-est asiatici e sud-asiatici; ha iniziato a salvaguardare il sistema 

multilaterale portando ad esempio il caso Lituania alla WTO invece che rispondere con azioni bilaterali.  

Questo momento di tensione per l’UE è una possibilità di superare i problemi strutturali: l’UE lo sta facendo 

ad esempio sulle pipelines; agisce sempre di più come un attore geopolitico. Ma quando si tratta di applicare 

le misure decise ci sono ancora dei paletti. 

Guardando al ruolo che l’Italia può svolgere nel sostenere la sovranità strategica UE nel contesto multilaterale, 

il Globale Gateway e Strategia Indopacifica sono le due macroaree di possibilità e sfida per l’Italia in 

quest’ambito. L’Italia non ha delineato una propria strategia per l’Indopacifico, ma ha adottato quella 

europea, sebbene con difficoltà nel coordinamento a causa delle sue esperienze passate. 

Il Global Gateway è un framework di connettività da ogni punto di vista in cui vi è un ruolo fondamentale 

degli Stati membri e dell’Italia da poter giocare. In questo senso, discutere di misure di sicurezza economica, 

come lo strumento Anti-coercizione (ACI), e di screening degli investimenti in uscita. Bisogna far passare 

questi strumenti, perché se l’UE vuole esser in grado di diventare un attore geopolitico, deve prima di tutto 

salvaguardare i suoi interessi e assicurare i suoi asset. 

Passando al rapporto tra Cina e Russia, fino all’invasione russa dell’Ucraina, l’UE ha cercato di capire se si 

trattasse di un’intesa strategica o tattica. Sembra che la letteratura si stia allontanando da quella 

teorizzazione de “l’asse della convenienza”, ovvero cooperazione tattica di medio-lungo periodo; si parla 

invece di un allineamento crescente in funziona antiamericana tra Russia e Cina. Se riuscissimo ad impostare 

un monitoraggio e un’attività di studio e ricerca su questi elementi, saremmo in grado di capire come evolve 

il sistema internazionale e come l’Italia si può posizionare.  
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L’intesa russo-cinese pre-invasione russa dell’Ucraina è stata interpretata come una classica coalizione anti-

egemonica di balancing: ovvero, Russia e Cina stanno bilanciando l’attore più forte, perché altrimenti 

sarebbero schiacciati dal suo dominio e non potrebbero seguire i propri interessi; come transizione di potere 

dove l’intesa russo-cinese è vista come una coalizione degli insoddisfatti; come bargaining secondo cui ogni 

interazione internazionale equivale a un negoziato dove gli interessi vengono scambiati; attraverso la teoria 

liberale in cui l’intesa russo-cinese sarebbe una coalizione degli autoritari, di chi non è convinto della 

democrazia liberale perché non avrebbe vantaggio nell’accettarla; teoria del costruttivismo secondo cui 

l’intesa russo-cinese sarebbe dettata da una convergenza di ideali e culture; ed infine del realismo offensivo 

secondo cui l’intesa tra Russia e Cina non è possibile perché lo strapotere americano è così elevato da non 

poterlo bilanciare.  

 

Passando infine al focus sugli Stati Uniti e la relazione Washington-Bruxelles in tema di difesa, Biden ha 

portato ad un reset diplomatico; il timore che gli Usa abbandonassero la NATO è svanito e le dispute 

commerciali su acciaio e alluminio e sussidi sono state risolte, evitando una guerra commerciale. Sono stati 

avviati tentativi di cooperare in maniera più stretta in quasi tutti i campi di interesse. La sfida è fare in modo 

che questi tentativi possano avere successo rispetto a ciò che è già stato ottenuto, ed evitare tensioni dove 

gli interessi di Stati Uniti e Europa non combaciano. Tuttavia, gli Stati Uniti stanno attraversando una fase di 

profonda revisione dei loro obiettivi e tendono ad inseguire l’attualità invece che guidarla, diventando attori 

reattivi e non proattivi. 

In ambito di politica di difesa, la palla è nel campo dell’UE. Con Biden, gli Stati Uniti hanno assunto una 

pozione più favorevole verso le iniziative di difesa europee e si sono aperti ad un ruolo dell’UE. Nel 2022 si 

sarebbe potuti arrivare ad una divisione del lavoro fra UE e NATO ma l’azione russa in Ucraina ha congelato 

tali propositi. Analizzare la sicurezza europea oggi è una prospettiva limitante, perché la sicurezza europea è 

solo un tassello di un puzzle più complesso, in quanto si inserisce in altri tipi di sicurezza. Anche l’OSCE lo 

ricorda: si tratta di sicurezza regionale nell’area euroatlantica e euroasiatica. Quindi l’UE, al centro di tre 

grandi potenze (Stati Uniti-Russia-Cina), si trova a gestire delle cose che vanno ben oltre le proprie 

competenze. La principale sfida è il partenariato tra Russia e Cina, che nella sua deriva revisionista potrebbe 

aprire una serie di sfide parallele sul teatro euroasiatico che coinvolgerebbero l’Europa. La cattiva notizia è 

che l’integrazione militare tra i due attori è molto avanzata, e può addirittura richiamare quella della NATO; 

quella buona è che la storia ci ha dimostra che un’alleanza tra Pechino e Mosca è complessa per leadership, 

ambizioni e revisionismo territoriale. Due regimi autoritari come Russia e Cina non devono necessariamente 

andare nella stessa direzione. La partnership con la Russia, dal punto di vista cinese non è legata ad una 

natura completamente antiamericana; ci sono state diverse occasioni in cui questa natura è stata contestata 

anche all’interno di organizzazioni regionali cinesi. Quello sino-russo un esempio di competizione e 

cooperazione che rimane segregata solo su certe aree. 

Considerando che la priorità di Biden è la sfida tecnologica con la Cina, gli Stati Uniti cercano di cooperare 

con l’Europa e altri partner nell’ambito del Trade and Technology Council, il cui filo conduttore è appunto la 

cooperazione verso la Cina sebbene le mosse contro la Lituania abbiano dimostrato che la Cina non è proprio 

un Paese con intenzioni del tutto benigne. Tuttavia, nelle percezioni resta una differenza, perché per gli Stati 

Uniti la Cina è una vera e propria minaccia, mentre per gli europei è un attore il cui comportamento è 

problematico ma non una minaccia. Dunque, gli Stati Uniti seguiranno sempre una linea più dura contro la 

Cina. La domanda è: quanto gli Stati Uniti riusciranno a spingere l’Europa a assumere posizioni più allineate 

con le proprie?  

Quali conseguenze di questa enfasi statunitense su Cina e Russia? Gli Stati Uniti si dedicheranno sempre 

meno alla sicurezza nelle zone dei Balcani e Medio Oriente. L’Iran e un’eccezione, ovvero è un’area in cui gli 
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Stati Uniti sono attivi, ma per il resto, in Libia o Bosnia, saranno sempre più gli europei che devono prendere 

l’iniziativa per gestire queste crisi.  

La cooperazione nel 2022 non sarà facilissima su temi economici, prima di tutto perché non si parla più di un 

accordo commerciale più ampio con gli Stati Uniti a causa di uno scetticismo sul libero commercio. 

Nell’ambito della WTO, gli Stati Uniti non hanno cambiato posizione rispetto all’era Trump, quindi l’agenda 

del rinnovamento del multilateralismo in campo commerciale non è promettente. I tentativi europei di 

aumentare il proprio ruolo nel campo commerciale possono essere interpetrati come protezionismo.  

Il rapporto transatlantico deve essere riequilibrato per essere reso più sostenibile; dunque, gli europei 

devono dimostrare che la partnership ha valore, altrimenti il rischio è quello di allontanare gli USA, che non 

consulterebbero più l’Europa in ambito strategico e di sicurezza. 

In questo quadro, si inserisce il ruolo del Regno Unito post-Brexit, meno controllabile sulla scena europea 

con il rischio che sul lungo periodo l’anglosfera vada a costituire una sorta di occidente alternativo rispetto a 

quello conosciuto fino ad oggi. 

Chi è che fa più fatica a adattarsi in tale contesto? I Paesi europei, che hanno investito più di tutti in questi 
punti fermi, e che adesso si trovano in una situazione in cui devono decidere cosa fare: continuare ad investire 
con il rischio di perderci, o passare ad altro? Per anni si è abusato di termini e concetti ad oggi non più attuali 
come sicurezza cooperativa, beneficio derivante dall’interdipendenza, integrazione regionale.  
Il grosso interrogativo del futuro riguarda il ruolo dell’Europa in un sistema tripolare? Le scelte da fare 

rischiano di essere dolorosissime, sia che si decida di abbandonare l’idea di un’autonomia strategica ed 

entrare in un’alleanza sotto gli USA, restando dunque ai dettami di Washington, sia che si vada vero un 

territorio inesplorato in cui si rischia di “essere più nel menù che tra quelli che servono il pasto”. 

 

Sfide tecnologiche multilaterali e di connettività: quale ruolo per l’UE nel 2022, 10 marzo 2022  
 
Con 
 

▪ Fabio Vanorio, Consigliere Ministeriale, Unità di Analisi, Programmazione e Documentazione Storica, 
Direzione Generale per la Diplomazia Pubblica, Ministero degli Affari Esteri e della Cooperazione 
Internazionale (Roma) 

▪ Costanza Sciubba Caniglia, Fondatrice, Istituto di Geopolitica Digitale; Esperta, Wikimedia Foundation 
(Washington)  

▪ Tommaso De Zan, PhD Researcher, CyberSecurity Oxford (Oxford) 
▪ Karolina Muti, Ricercatrice nei programmi "Sicurezza" e "Difesa", IAI (Roma) 
▪ Federico Solfrini, Consulente, Inner City Fund (Bruxelles) 

 
Moderatore: Arturo Varvelli, Direttore, ECFR Roma & Senior Policy Fellow 
 
L’invasione russa dell’Ucraina ha inaugurato una nuova fase di gestione dei conflitti, ma ha anche dato vita 
a una risposta asimmetrica – soprattutto dal punto di vista delle sanzioni – che dimostra quanto tecnologia, 
interconnessioni e interdipendenza possano essere usate come un’arma e le relazioni economiche possano 
diventare un importante strumento di deterrenza e coercizione. Se già c’era una forte competizione 
geoeconomica tra le grandi potenze (Stati Uniti e Cina in primis), la crisi in Ucraina l’ha inasprita, 
sottolineando quanto la tecnologia (i.e., semiconduttori, cloud, cavi digitali, satelliti, questioni di cyber-
sicurezza, alta tecnologia) sia uno strumento fondamentale di competizione e confronto. 
 
Stiamo vivendo un momento di primato della politica sull’economia: è la politica a guidare le scelte in 
campo strategico globale, e l’economia deve seguire e adattarsi. Questo ci induce a riflettere su come il 
mondo e la globalizzazione possano evolversi.  C’è già chi parla di regionalizzazione della globalizzazione, di 
catene di valore che devono completamente essere riorientate; qualcuno immagina dei blocchi già 
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contrapposti (Unione Europea e Stati Uniti da un lato, un fronte che sembra essere più coeso del previsto, e 
Cina e Russia dall’altro).  
 
La crisi ha rilanciato anche il tema della sovranità europea, in particolare sulla difesa e sulla capacità di 
rispondere alla sfida lanciata dalla Russia in maniera più organica. La percezione di insicurezza dell’Unione 
Europea sta favorendo una nuova fase di integrazione sul piano della difesa, con numerose implicazioni sul 
fronte tecnologico.  Di tecnologia se ne parla sempre troppo poco, e quando se ne parla il discorso è spesso 
generico.  
Parlare di tecnologia e connettività non può prescindere da considerazioni sul conflitto in Ucraina perché 
stiamo assistendo all’impiego di tutte le tecnologie nel quadro della quarta rivoluzione industriale. Si parla 
quindi di data, cyber, intelligenza artificiale, “internet delle cose militari”, blockchain.  La tecnologia gioca 
da sempre un ruolo importante nell’influenzare i fenomeni sociali e le relazioni internazionali, correlazione 
spesso trascurata ma tuttavia fondamentale per quanto riguarda le tecnologie dell’informazione, chiave sia 
a livello di entità giuridiche (quindi il ruolo degli attori non statuali), sia a livello di infrastrutture 
sovranazionali di distribuzione dell’informazione. 
 
Circa gli attori non statuali, le aziende tech che ricoprono un ruolo chiave nelle nostre società avendo 
accesso a grandi quantità di dati ed il controllo sulle proprie piattaforme, possono sia sorvegliare e predire 
il comportamento della popolazione, sia influenzarlo. Lo Stato non ha questa capacità strategica, perciò c’è 
quasi una lotta di sovranità, un problema di democrazia. Tuttavia, tali aziende sono soggette allo stato di 
diritto e alle leggi nazionali per cui il legame Stato-Aziende Tech rimane forte.  
 
Negli ultimi anni queste piattaforme hanno iniziato a ricoprire un ruolo geopolitico importante: hanno 
potere sull’opinione pubblica, a livello di influenza ma anche di manipolazione, propaganda e 
disinformazione. Nelle dinamiche attuali, la Russia ha fatto della disinformazione la propria arma principale, 
facendo ricorso a strategie di disinformazione e manipolazione messe in atto in precedenza, ad esempio in 
Siria.  A cui si aggiunge un ulteriore preoccupazione circa l’avvicinamento tra Russia e Cina su narrative di 
propaganda come nel caso dello sviluppo di armi batteriologiche da parte degli Stati Uniti, apparente 
motivo dietro l’invasione russa, notizia ripresa dai canali cinesi ufficiali.  
 
Tema dominante nell’attuale cornice della crisi tra Russia e Ucraina, la rilevanza strategica delle 
competenze nella cybersecurity, asse strategico che ha però bisogno di risorse per poter essere sviluppata.  
 
Nel 2021, la Commissione europea ha proposto il “Digital Compass”, programma avanzato di sviluppo della 
politica digitale. Se tra i punti cardine vi è la dotazione delle competenze informatiche essenziali alla 
popolazione, esiste anche il problema di mancanza esperti in cybersecurity, le cui conseguenze negative 
riguardano sviluppo economico e sicurezza nazionale, con impatto immediato su perdite finanziarie e su 
infrastrutture critiche fondamentali.  
In questo senso, le competenze in cybersecurity sono strategiche e dunque hanno rilevanza sul piano 
geopolitico ma per avere tale rilevanza vi è bisogno di investimenti nel capitale umano.  
Da gennaio assistiamo ad attacchi a siti del governo ed esercito ucraino, nonché a quelli di ospedali e 
aziende ucraine: in seno alla NATO è stato stabilito come un attacco cyber possa essere considerato come 
un attacco armato, seppur con circostanze ancora da definire. Ci si chiede inoltre se un attacco cyber possa 
essere considerato al pari di uno armato. 
 
Un punto interessante che bisogna trattare riguarda l’uso di block-chain, ovvero la raccolta di criptovalute 
da entrambe le parti. Queste valute hanno assunto un ruolo chiave durante l’invasione russa dell’Ucraina 
relativamente alla promulgazione delle sanzioni e alle successive turbolenze dei mercati finanziari. Le 
criptovalute possono essere usate da Mosca per eludere le sanzioni, tuttavia, ci sono tre problemi che 
potrebbero impedire alla Russia di farlo: lo spostamento di denaro è molto difficile perché questo 
rappresentano una frazione piccola del mercato globale; le piattaforme di scambio sono già state messe in 
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allerta e si sono già adeguate; la blockchain è molto facile da controllare perché le informazioni sono 
accessibili a tutti.  
 
Il terzo ambito su cui una discussione inaspettata è emersa nell’ UE, è il settore di difesa e sicurezza, fino a 
poco tempo fa considerato un tabù. Sebbene questo processo sia cominciato a maturare nel 2016 con la 
creazione del Fondo europeo della Difesa, è solo con l’invasione russa dell’Ucraina che assistiamo ad un 
impulso senza precedenti. 
La decisione tedesca di raggiungere la soglia del 2%, in particolare, sarà un game changer per tutto il 
mercato di difesa europeo, avendo il potenziale di generare maggiore collaborazione, voglia di investire e 
forse anche competizione.  
 
Nonostante questa fortissima accelerazione, restano comunque degli ostacoli. Il primo fra tutti consiste 
nella mancanza di esperti e di competenze di alto livello necessarie per realizzare questi progetti 
(soprattutto quello sull’infrastruttura di connettività space-based. Un altro grande ostacolo è rappresentato 
dalla grandezza dell’apparato amministrativo e burocratico europeo, che fatica a tenere il passo con 
l’innovazione tecnologica.  
 
Il conflitto tradizionale rimane la base, tutto il resto si innesta. È importante oggi porre l’enfasi sulla 
supremazia cognitiva, di cui la Russia è padrona. Il Warfare cognitivo, per cui è la mente umana il campo di 
battaglia. implica tutto ciò che influenza la guerra: battaglie di storie, guerre di idee, narrazioni armate, 
virus evolutivi, attacchi epistemici come anche sfrutta diversi strumenti, internet, social media, per colpire 
gruppi specifici, individui. 
 
Guardando all’Italia, ci sono stati sviluppi recenti in ambito di innovazione nel campo della difesa. Nel luglio 
del 2021, su impulso del ministro della Difesa Guerini, è stata pubblicata la prima direttiva che presenta e 
definisce la politica industriale di difesa italiana, iniziativa mai fatta ad un livello politico così alto. 
  
Il legame tra diplomazia, geopolitica e tecnologia rimane inestricabile e 4 settori lo dimostrano: il settore 
dei cavi sottomarini che risente fortemente delle influenze geopolitiche, essendo composto da aziende in 
competizione ed essendo dipendente alle dispute legate alle ZEE; quello dei trasporti, complesso 
ecosistema associato a diverse etichette come “interoperabilità”, “modal sharing”, “trasporto green,  
concetti che hanno implicazioni geopolitiche e diplomatiche in quanto i trasporti richiedono accordi 
intraeuropei in merito allo sviluppo di infrastrutture e tecnologie idonee a garantirne l’interoperabilità; il 
settore dello scambio di informazioni in cui la diplomazia svolge ancora un ruolo chiave, visto che molti dei 
rapporti tra Paesi membri e Stati terzi avvengono con la bona fide delle relazioni bilaterali tra gli Stati; il 
settore dell’energia, un altro aspetto dove l’innovazione tecnologica si scontra con i dibattiti diplomatici 
come nel caso del North Stream 2, che la Germania ha bloccato.  
 
Il ruolo dell’Unione europea è quello di creare consorzi e definire standard. Non può esserle chiesta una 
velocità di manovra eccessiva: tanti sono i Paesi coinvolti, il processo di avvicinamento a un’interoperabilità 
vera è di per sé costoso e lungo. L’UE ha però un ruolo geopolitico in questo, è ciò è dimostrato dal 
tentativo dell’Unione di collocarsi geopoliticamente nell’ordine globale, per esempio nei confronti della 
sfida cinese in merito al 5G e all’iniziativa “One belt one road.” A tal proposito, l’UE ha creato fondi come il 
“Global gateway” per cercare, seppur in ritardo, di aprirsi al mondo e impedire l’avanzata di altri Paesi che 
si stanno muovendo – si pensi all’espansione di Pechino in Africa.  
Quale sarà il ruolo dell’Italia nel post-divorzio con la Russia? A livello geopolitico e diplomatico l’Italia è 
stata abbastanza isolata nella gestione della crisi ucraina. La leadership in merito sembrerebbe essere 
tedesca e francese. Bisogna però tener d’occhio il Regno Unito che, pur non essendo più un Paese membro, 
ha dimostrato di poter continuare a guidare la diplomazia a livello europeo. 
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Energia e Guerre commerciali. Quale strategia dell’UE nello scacchiere multilaterale?, 7 aprile 2022 
 
Con: 

▪ Giuliana Del Papa, Capo dell’Unità Analisi e Programmazione, Ministero degli Affari Esteri e della 
Cooperazione Internazionale 

▪ Lorenzo Colantoni, Ricercatore, Istituto Affari Internazionali (IAI) 
▪ Chiara Del Giovane, Assistente alla Ricerca, GRID Unit, Center for European Policy Studies (CEPS) 
▪ Ilaria Mazzocco, Fellow, Trustee Chair in Chinese Business and Economics, Center for Strategic and 

International Studies (CSIS) 
 
Moderatori: Arturo Varvelli e Lorena Stella Martini, Ufficio di Roma di ECFR 
 
La connessione tra l’energia e le guerre commerciali è stata resa manifesta dalla guerra in Ucraina, dalle 
dinamiche di competizione globale e nella progressiva distorsione del processo di globalizzazione a cui stiamo 
assistendo ormai da anni, ma che ha subito di recente una forte accelerazione con l’emergere e il sovrapporsi 
di tre crisi. Innanzitutto, la crisi dovuta alla competizione globale tra Cina e Stati Uniti, rappresentata in 
particolare dalle guerre commerciali intraprese nel biennio 2018-2019 dall’amministrazione Trump e poi 
proseguite con l’amministrazione Biden, che hanno interrotto la lunga tendenza di costante abbattimento 
delle barriere commerciali inaugurata nel Secondo dopoguerra. La seconda crisi riguarda la pandemia globale 
e la conseguente distorsione delle catene del valore, con importanti ricadute sul processo di globalizzazione. 
Infine, nel quadro dell’attuale conflitto in Ucraina, le sanzioni si sono confermate un valido strumento di 
coercizione economica per imporre dipendenze ad altri Paesi, ma anche per liberarsi da esse.  
 
La globalizzazione è stato sin dal principio un fenomeno distorto, e ha creato squilibri e disuguaglianze che 
hanno avuto un forte impatto sui sistemi politici e addirittura sulla capacità di outreach dell’Occidente. In 
questo senso, il contributo degli eventi recenti – il cosiddetto “paradigma delle tre C”, ossia Covid, Conflict e 
Climate – sarebbe quello di aver fatto emergere i rischi della globalizzazione nonché come questa sia una 
realtà imprescindibile e, in quanto tale, necessiti di una forma di governance più efficiente del sistema 
rappresentato dall’ONU, paralizzato già da anni a causa del meccanismo di veto. Anche per questo motivo, 
sono emersi i sistemi regionali.  
 
Pandemia e guerra in Ucraina sono dunque sopraggiunte in un momento in cui l’Europa stava già subendo 
altri due processi di trasformazione, ossia la transizione energetica e il passaggio formale tra due iniziative 
europee: l’Energy Union e il Green Deal.  
Il passaggio da Energy Union a Green Deal ha spostato l’attenzione dell’Unione europea dall’esigenza di 
assicurarsi la sicurezza dell’approvvigionamento energetico – che era il concetto principale della prima – alla 
volontà di realizzare la transizione verde e raggiungere l’obiettivo di zero emissioni nel 2050. All’interno di 
questo complesso quadro di strumentalizzazione delle reciproche dipendenze, la guerra in Ucraina ha 
trasformato l’energia in uno dei principali teatri di scontro.  Ci troviamo oggi in un momento storico in cui la 
sicurezza dell’approvvigionamento energetico è tornata centrale, soprattutto alla luce dei bassi livelli di 
stoccaggio del gas e dei prezzi altissimi di gas ed energia.  
Tuttavia, non è necessario tornare sui propri passi in materia di transizione energetica; anzi, la transizione 
rappresenta parte della soluzione all’attuale crisi energetica, se non addirittura la soluzione principale. Ciò 
che è importante sottolineare, però, è che un mondo bloccato o comunque impaurito rischia di provocare 
grosse frenate in materia di transizione verso le energie rinnovabili, la cui tecnologia si compone di tanti 
elementi provenienti da diverse parti del pianeta. Ecco perché è poco sensato parlare di autosufficienza 
energetica dell’Europa o addirittura dell’Italia: non converrebbe mai da un punto di vista economico, 
soprattutto se l’autonomia riguarda un singolo Paese. 
 
La guerra in Ucraina sta svolgendo il compito di megafono di un altro fenomeno in atto da anni, le guerre 
commerciali, ormai all’ordine del giorno sin dall’era Trump ed il cui impatto è ormai considerevole. Quelle 
dell’era trumpiana, hanno cambiato il paradigma della globalizzazione non più vista come un’opportunità e 
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un modo per gestire i conflitti, bensì come un rischio da affrontare. Questo è ciò che emerge tanto dalle 
politiche di Washington quanto da quelle di Pechino, come si evince per esempio dall’ultimo Circulation Plan, 
che mira a ridurre l’esposizione della Cina alla volatilità dei mercati internazionali. Le guerre commerciali in 
tempi di guerra in Ucraina hanno già causato riduzioni nelle esportazioni e importazioni europee 
rispettivamente del 5,6% e 3,4% nel solo mese di marzo 2022, in una situazione commerciale oltretutto 
ancora provata dalla recessione dovuta alla pandemia.  
 
In generale, a essere maggiormente compromesse dalla crisi sanitaria e dalla guerra in Ucraina sono state le 
catene di approvvigionamento, in particolare in ambito di materie prime, dove l’Unione europea è 
fortemente dipendente da Paesi terzi.  
 
Per rispondere all’emergenza, gli sforzi dell’UE si sono concentrati su due direttive: da un lato, le politiche 
industriali sono tornate in cima alla lista delle priorità europee, con l’intento di sviluppare all’interno della 
stessa Unione la capacità di soddisfare il proprio fabbisogno. Dall’altro, l’UE sta puntando sul potenziamento 
della propria sovranità strategica aperta (Open Strategic Autonomy), rivedendo strategicamente le proprie 
relazioni con i Paesi terzi anche al fine di diversificare le fonti di approvvigionamento e, al contempo, legarsi 
maggiormente a quegli attori che condividono gli stessi principi e obiettivi europei, così da ridurre le 
incertezze e i rischi di interruzione nelle catene del valore. In questo senso, sovranità strategica non significa 
raggiungere l’indipendenza; la soluzione risiede invece nei meccanismi multilaterali, data l’imprescindibilità 
della globalizzazione.  
 
La transizione energetica europea rappresenta un ostacolo alle relazioni con la Russia. Alla dipendenza 
europea dai combustibili fossili russi corrisponde, infatti, un’analoga dipendenza di Mosca dagli introiti che 
l’Europa le assicura. Di là dalla guerra, la situazione sarebbe esplosa lo stesso nel momento in cui l’UE avesse 
raggiunto l’obiettivo di zero emissioni nel 2050, e quindi non sarebbe più stata interessata al gas russo. 
Pertanto, è necessario trovare un nuovo canale di dialogo con Mosca in materia di diplomazia energetica. 
 
In questo contesto, l’Unione europea è chiamata in causa per cercare di contribuire a una soluzione futura; 
il tema dell’energia in particolare sarà uno dei grandi banchi di prova della sua capacità di conseguire 
l’autonomia strategica. Il suo ruolo sarà significativo soprattutto in termini di assunzione di responsabilità. A 
tal proposito, il passaggio dall’Energy Union al Green Deal e la nuova enfasi posta sulla transizione verde 
avrebbero messo in luce innumerevoli ipocrisie a livello europeo. Per quanto riguarda la questione 
energetica, e ciò assume ancora più rilevanza dalla prospettiva italiana, la preoccupazione per tale crisi sta 
riportando al centro dell’attenzione il Mediterraneo e le sfide del fronte Sud, che rischiavano invece di essere 
oscurate dallo spostamento del focus europeo e di quello della NATO sul fronte orientale, come conseguenza 
dello scoppio della guerra in Ucraina. La dimensione mediterranea in ambito di energia, infatti, non è solo 
rilevante dal punto di vista dell’approvvigionamento del gas ma anche da quello dello sviluppo delle 
rinnovabili, visto che i gasdotti possono essere convertiti in futuro per il trasporto di fonti rinnovabili, come 
ad esempio l’idrogeno.  
 
In questo quadro, le relazioni tra la Cina e gli Stati Uniti continuano a svolgere un ruolo chiave. E’ difficile che 
la linea dura verso Pechino intrapresa da Trump e portata avanti da Biden cambi con l’avvento di altri 
presidenti. Per non sembrare deboli, è improbabile infatti che gli Stati Uniti rinuncino a tale strategia. Inoltre, 
da mesi ormai Washington sta valutando l’ipotesi di aprire una nuova “indagine 301” per contrastare 
ulteriormente l’effetto distorsivo del “capitalismo di Stato” cinese.  Se così fosse, assisteremmo addirittura a 
un ulteriore irrigidimento degli Stati Uniti nei confronti della Cina.  
L’approccio adottato dal Presidente Biden nei confronti di Pechino rifletterebbe la sua visione di alleanza 
strategica tra democrazia ed economie di mercato, che si contrappone a quella antitetica promossa da 
Pechino – e ormai anche da Mosca. In questo contesto di divisione del mondo in due assi, uno a favore della 
democrazia e uno contro, il tentativo di Biden sarebbe quello di rafforzare il proprio coordinamento con 
l’Unione europea in ambito economico, come testimoniano, per esempio, l’accordo Boeing-Airbus e il Trade 
and Technology Council. Tuttavia, non è chiaro come questo desiderio multilaterale di riallineare le strutture 
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economiche con le alleanze militari come la NATO possa essere conciliato con l’altrettanto presente desiderio 
di promuovere le proprie politiche industriali e l’autonomia strategica per rafforzare l’economia e le aziende 
nazionali, indotto dalla nuova percezione della globalizzazione. 
 
In merito al conflitto in Ucraina e la Cina, alla luce soprattutto dei deboli segnali che la Cina ha manifestato 
per distanziarsi dalla Russia, è difficile che la Cina svolga un ruolo nella sua risoluzione. Infatti, sebbene 
Pechino abbia una posizione favorevole per proporsi come mediatore, il rapporto personale del Presidente 
Xi Jinping con Putin pone un grosso ostacolo, come è emerso dalla scelta del Paese di privilegiare le relazioni 
con Mosca rispetto a quelle con l’Unione europea, suo primo partner commerciale. Inoltre, la Cina in questo 
momento sta affrontando una situazione interna particolarmente difficile per via del lockdown a Shanghai, 
dove il governo non sa se riuscirà a contenere la pandemia con la stessa efficacia con cui lo aveva fatto nel 
2020, e del rallentamento della propria crescita economica, che ha portato anche a un rallentamento della 
Belt and Road Initiative. 
 
Un’attenzione importante andrebbe riservata a come l’Africa sta gestendo il dossier Green. Gran parte della 
crescita in Africa è guidata dalla Green energy innovation, che combina telecomunicazioni, piattaforme 
digitali, energie rinnovabili e Internet of Things (IoT) – tutte aree in cui l’Unione europea potrebbe svolgere 
un ruolo maggiore da regolatore. In questo momento, invece, le aziende europee stanno rischiando non solo 
di perdere opportunità di business, ma anche di far perdere all’Europa influenza sul continente africano. Allo 
stesso tempo, tale situazione sta avvantaggiando altri attori geopolitici, come la Cina, che invece ambiscono 
a diventare partner dell’Africa. Inoltre, tramite la Rosatom, la Russia ha firmato accordi con oltre venti Paesi 
africani per la costruzione di infrastrutture nucleari. Quali saranno le conseguenze di un aumento di tali 
tecnologie in Africa – ora che la loro domanda ha ripreso ad aumentare – in un contesto in cui il 
multilateralismo è alle strette e, pertanto, i controlli in ambito tecnologico sono più lenti? Nell’analisi di 
questo aspetto, bisogna tenere a mente che le tecnologie nucleari richiedono costi altissimi e tempi molto 
lunghi. Pertanto, non è chiaro quanti di questi progetti, promossi tanto dalla Russia quanto dalla Cina, 
verranno effettivamente portati a termine. In questa cornice, è forse più preoccupante il trend della Cina e 
del Giappone di esportare centrali a carbone dismesse in Africa subsahariana. 
 
Oltre la pandemia: sicurezza sanitaria e nuovi dossier di crisi. Quale gestione multilaterale?, 3 maggio 2022 
 
Con: 
Matteo Colombo, Junior Researcher, Clingendael's Conflict Research Unit 
Eugenio Dacrema, Early warning and economic risk analyst, World Food Program 
Jacopo Franceschini, Ph.D. Candidate in International Relations, Kadir Has University 
Lorena Stella Martini, Advocacy&Communication Assistant, Ufficio di Roma di ECFR 
 
Moderatrice: Teresa Coratella, Program Manager, ECFR Roma  
 
In questo primo momento di ripresa economica dopo la pandemia, assistiamo a due nuove dinamiche a 
livello globale: da un lato il ritorno dell’inflazione, e dall’altro l’emergere del fenomeno della divaricazione. 
Le cause dell’inflazione sono contingenti e sono innanzitutto da riscontrare nei problemi nelle catene di 
approvvigionamento e nell’aumento della domanda nelle economie sviluppate, a cui gli Stati hanno 
risposto aumentando il proprio debito. A queste, si aggiungono altre cause strutturali preesistenti alla 
pandemia, come ad esempio la frammentazione della globalizzazione.  
La seconda novità, invece, consiste nel fatto che, in controtendenza rispetto al passato, oggi la ripresa 
economica dei Paesi sviluppati sta avvenendo in modo più rapido rispetto alle altre economie, che stanno 
invece rimanendo indietro. Questo fenomeno di cosiddetta divaricazione è a sua volta dovuto a fattori 
strettamente contingenti, primo fra tutti il fatto che l’aumento massiccio del debito pubblico rende molto 
più insostenibili i debiti dei Paesi in via di sviluppo, inducendo così gli investitori internazionali ad 
abbandonarli per via della loro ridotta rispettabilità creditizia. In secondo luogo, la frammentazione della 
globalizzazione sta minando il regime economico-internazionale che aveva permesso una circolazione di 
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capitali massiccia, libera e fluida, contribuendo così al rapido sviluppo di Paesi popolosi come la Cina, l’India 
e il Brasile. 
A questa situazione già precaria si sono aggiunti altri due fattori esacerbanti. Il primo è la guerra in Ucraina, 
che ha aumentato soprattutto l’incertezza, anche a livello di mercato e capitali, e ha causato l’innalzamento 
dei prezzi delle materie prime importate dall’Ucraina e dalla Russia. Il secondo è stato il riemergere dei 
problemi nelle catene di approvvigionamento dovuti, in primis, alle nuove ondate di Covid in Cina, che 
hanno causato l’ingorgo di importanti porti cinesi, come quello di Shanghai.  
Nel medio termine, un altro fenomeno cui assisteremo sarà quello del decoupling, inteso come dinamica di 
regionalizzazione e frammentazione multipolare della globalizzazione: alcune aree saranno guidate da 
grandi Paesi, mentre altre saranno dei conglomerati senza leader. Tale fenomeno è già visibile nella 
riorganizzazione regionale e nella ridistribuzione delle catene di approvvigionamento. Il decoupling non 
deve essere inteso come un ritorno a un passato bipolare, bensì come un fenomeno coerente con il 
multipolarismo a cui assistiamo. Siccome gli equilibri di potere nel mondo sono cambiati rispetto ai tempi 
della guerra fredda e devono essere concepiti in termini relativi, anche la scala regionale di riorganizzazione 
delle filiere è perfettamente coerente con questo sistema. Gli Stati, infatti, stanno diventando sempre più 
consapevoli dell’esistenza di produzioni che non possono più essere delegate al mercato. Diventa quindi sia 
necessario raggiungere la resilienza in ambito sanitario, di sicurezza alimentare ed energetica.  
 
Questo protagonismo europeo dovrebbe avere come area di priorità in Medio Oriente e Nord Africa, dove 
la pandemia ha agito da catalizzatore di trend già in atto nella regione: l’emergenza sanitaria è andata ad 
inserirsi e ad aggravare una situazione già molto precaria in termini di povertà e disuguaglianza. L’area, 
infatti, detiene il tasso di disuguaglianza più alto a livello globale, ed è l’unica regione al mondo ad aver 
registrato un aumento del tasso di povertà dal 2013 ad oggi. Secondo le ultime proiezioni, a seguito della 
pandemia le persone che vivono in condizioni di estrema povertà nell’area MENA aumenteranno di sette o 
otto milioni. Questo si deve in particolar modo all’impatto della pandemia sul mercato del lavoro, che è 
stato particolarmente forte nei settori dove sono impiegate le fasce più povere della popolazione – come il 
turismo –, e che ha colpito le categorie già vulnerabili, quali donne, rifugiati e lavoratori informali, che 
rappresentano circa il 68% dei lavoratori totali nella regione, e salvo eccezioni non hanno potuto fruire dei 
servizi di previdenza sociale durante la pandemia.  
È inoltre importante considerare l’impatto della pandemia sulle giovani generazioni dell’area MENA, dove 
due terzi della popolazione hanno meno di 35 anni, e dove si registra un altissimo tasso di disoccupazione 
giovanile. Il digital gap particolarmente pronunciato nella regione ha creato problemi nell’accesso 
all’istruzione durante la pandemia, penalizzando dunque la generazione su cui la regione dovrebbe invece 
investire. Tutto ciò non ha risvolti positivi in un’area dove da anni si spera di fare un salto; una speranza, 
questa, ancora più valida in un’epoca di transizioni come quella odierna, in cui si rivela fondamentale per 
questi Paesi investire nello sviluppo e nella formazione dei settori digitale e green, anche nell’ottica di 
aumentare l’occupazione e coinvolgere parte del settore informale. L’ambito della digitalizzazione, nonché 
quello della transizione energetica, oltretutto, rappresentano aree in cui l’Europa e i Paesi europei 
dovrebbero a loro volta rafforzare la propria cooperazione con la regione. Contribuire alla creazione di un 
futuro sostenibile nella regione rientra, infatti, nell’interesse europeo e italiano. 
Al di là delle disuguaglianze interne ai singoli Paesi della regione MENA, l’accesso e il progresso in ambito di 
vaccini rappresentano una cartina di tornasole delle disuguaglianze presenti tra i singoli Paesi dell’area. 
Paesi quali le monarchie del Golfo e il Marocco, infatti, hanno registrato un alto tasso di vaccinazione, 
superando in alcuni casi la soglia del 90%; d’altro canto, Iraq, la Libia e l’Algeria non hanno ancora superato 
la soglia del 15%, e in Yemen meno dell’1% della popolazione è vaccinata. Per rifornirsi di vaccini, la 
maggior parte dei Paesi nella regione ha fatto ricorso ai meccanismi COVAX; contestualmente, molti Paesi 
hanno anche aperto canali di cooperazione sanitaria con Cina e Russia, che hanno saputo sfruttare la 
diplomazia sanitaria per affermare la propria influenza nella regione MENA. 
 
L’economia è il filo conduttore dell’impatto e delle implicazioni che la pandemia, l’uscita dalla pandemia e 
la guerra in Ucraina stanno avendo sul Medio Oriente e il Nord Africa. Allo stesso tempo, considerazioni 
economiche, e in alcuni casi la consapevolezza della propria fragilità economica, guidano anche 
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l’ambivalenza che osserviamo tra i Paesi della regione MENA nell’aderire alle sanzioni occidentali contro 
Mosca. Cina e Russia che continueranno a ritagliarsi un ruolo primario nella regione facendo leva sulle 
fragilità emerse dall’attuale scenario. Guardando alla Russia nel contesto dell’invasione russa dell’Ucraina, 
più che ruolo primario al momento assistiamo ad un ruolo di generatore di ulteriori disequilibri, tra queste 
la questione della sicurezza sanitaria come conseguenza dell’azione russa e come possibile nuovo fattore di 
destabilizzazione e di rafforzamento della già fragile situazione sanitaria nella regione.   
 
Nel mutato contesto internazionale, tanto il tema alimentare quanto quello energetico sono letti dal punto 
di vista securitario: l’enfasi è posta sulla capacità di assicurarsi i beni di prima necessità anziché sul 
tentativo di acquistarli dove il prezzo è minore. L’attenzione in questo ambito è particolarmente rivolta 
verso i Paesi della sponda Sud del Mediterraneo, molti dei quali sono grandi importatori di grano da Russia 
e Ucraina. Per questi attori, il problema riguarda tanto la quantità quanto i prezzi, che sono aumentati 
esponenzialmente in tutto il mondo, tornando di nuovo ai livelli del 2010, anno in cui sono scoppiate le 
prima rivolte in Tunisia. 
Tuttavia, l’impatto dell’attuale crisi alimentare scatenata dalla guerra in Ucraina non è omogeneo della 
regione, vista la forte disuguaglianza vigente tra i diversi Paesi dell’area, che si riflette anche nei diversi 
strumenti nazionali messi in atto per contrastare la crisi. 
Facendo riferimento al dossier alimentare, da oltre un secolo la produzione globale di grano supera la 
domanda globale nonostante l’incremento sostanziale della popolazione; allo stesso tempo, le tecnologie 
agricole si sono evolute in modo rapido. In questo senso, a causare l’inaccessibilità di alcuni Paesi al grano 
non sarà la mancanza del raccolto primaverile ucraino, quanto piuttosto la reticenza degli altri Stati 
produttori ad esportarlo, dovuta a logiche politiche. Questo tipo di shock dovuto alla competizione tra 
Grandi Potenze diventerà più frequente in futuro. Avendo in generale una produzione interna in grado di 
soddisfare il proprio fabbisogno, l’Europa potrebbe intraprendere delle iniziative di cooperazione con i 
Paesi della regione MENA, allo scopo di aumentarne la sicurezza alimentare. Ciò significherebbe stringere 
degli accordi per poter esportare nella regione i prodotti alimentari acquistati a livello europeo, oppure 
cercare di impostare una politica europea di gestione puntando sul maggiore potere negoziale dell’Europa 
rispetto ai singoli Paesi nell’approvvigionamento delle risorse, rafforzando così i legami con questi ultimi. 
Una simile partnership potrebbe essere particolarmente efficace nel caso della Tunisia: le ridotte 
dimensioni del Paese, infatti, assicurano un impatto maggiore quanto agli interventi assistenziali. 
 
Sicurezza sanitaria già indebolita da un ulteriore fattore pre-esistente rispetto all’invasione russa 
dell’Ucraina, ossia la Cyber criminalità e cyber sicurezza.  
La cyber criminalità nel settore sanitario è un fenomeno recente, esploso nel 2017 a seguito del primo 
grande cyber attacco avvenuto nel Regno Unito, e poi consolidatosi durante la pandemia. Per i cyber-
criminali, le strutture sanitarie sono una fonte inestimabile di risorse, giacché contengono enormi quantità 
di dati personali e scientifici che non possono essere modificati dopo il furto come, al contrario, succede nel 
caso dei dati bancari.  Il valore di questi dati è sia economico che politico: la reazione dell’opinione pubblica 
davanti a simili episodi, infatti, spinge la classe dirigente a pagare il riscatto in tempi brevi. La rapidità di 
diffusione di questo fenomeno è dovuta alla crescita della digitalizzazione sia nelle strutture sanitarie sia in 
termini di dispositivi indossabili, app sanitarie e “Internet of Things” (IoT). Tale crescita digitale, tuttavia, 
non è stata accompagnata da un’altrettanta armoniosa crescita in ambito di cyber sicurezza per via della 
mancanza di fondi, del carattere obsoleto dei sistemi operativi presenti nelle strutture sanitarie e, 
soprattutto, della mancanza di una cultura cyber da parte dello staff medico e manageriale delle strutture 
sanitarie, nonché dei pazienti stessi.  
Durante la pandemia, attacchi cyber in Europa sono avvenuti in Repubblica Ceca, in Irlanda e in Germania. 
Per porre rimedio all’emergenza, oltre ad aver promosso campagne di sensibilizzazione, l’Unione europea 
ha adottato una serie di emendamenti alle proprie direttive, ciascuno dei quali si è concentrato su uno 
specifico problema riscontrato nel settore sanitario-farmaceutico.  
A causa del difficile controllo della circolazione del virus, la pandemia ha reso necessario ricorrere a misure 
talvolta molto coercitive – per gli standard delle democrazie liberali – in ambito di sorveglianza digitale. È 
possibile che uno tra gli impatti più importanti dell’attuale pandemia e di quelle future sul medio lungo 
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termine sia proprio la riorganizzazione della sorveglianza digitale a scopi sanitari, indotta dalla necessità di 
monitorare i cittadini in maniera più ravvicinata per contenere la diffusione di futuri virus. Poiché si ritiene 
di aver sconfitto la pandemia grazie alla sorveglianza, le democrazie occidentali sono sottoposte ad enormi 
pressioni per aumentare la capacità di controllo sociale nel rispetto della tutela collettiva e della libertà 
individuale. La sovrapposizione tra questi due motivi di caos globale – quello epidemiologico e quello 
tecnologico – rappresenterà una delle tendenze dominanti del prossimo decennio. In questa cornice, 
nell’ultimo periodo si è parlato a lungo della necessità di regolamentare, ma è chiaro che sinora in un 
contesto di emergenza sanitaria globale l’innovazione, utilizzata poi anche a scopi di monitoraggio 
sanitario, abbia avuto la meglio sulla regolamentazione.  
 

2. PRESENTAZIONE FINALE DEI RISULTATI A ROMA, 14 giugno 2022 
 

Il 14 giugno il MAECI ha ospitato la conferenza finale COMING SOON: SISTEMA INTERNAZIONALE E SFIDE 
EGEMONICHE (nota, agenda e lista partecipanti a seguire) con la partecipazione di 25 giovani esperti 
italiani, under-35 e con equilibrio di genere pari al 50%. La conferenza è stata preceduta da un aperitivo  e 
cena il 13 giugno con tutti i partecipanti per favorire networking e scambio informale.  
Ha aperto i lavori Giuliana Del Papa, Capo Unità Analisi e Programmazione, Ministero degli Affari esteri e 
della Cooperazione internazionale e la discussione è stata condotta attraverso due panel di discussione.  
 

AGENDA 
 

10:00-10:15 Saluti di benvenuto  
Giuliana Del Papa, Capo Unità Analisi e Programmazione, Ministero degli Affari esteri e della 
Cooperazione internazionale 
Arturo Varvelli, Direttore, Ufficio di Roma di ECFR e Senior Policy Fellow 
 
10:15-11:30 Panel 1&Dibattito: Conflitto o convivenza? 
 
Modera: Lorena Stella Martini, ECFR Roma 
 
Davide Borsani, Ricercatore, Università Cattolica del Sacro Cuore 
Carolina De Stefano, Ricercatrice e Professoressa Associata, Luiss; Associate, CERCEC-EHESS 
Giulia Sciorati, Assegnista di ricerca, Università di Trento 
 
11:30-12:45 Panel 2&Dibattito: Guerra tecnologica o convenzionale? 
 
Modera: Isabella Antinozzi, ECFR Roma 
 
Jacopo Franceschini, Dottorando in relazioni internazionali, Kadir Has University 
Costanza Sciubba Caniglia, Fondatrice, Istituto di Geopolitica Digitale; Responsabile della Strategia Anti-
Disinformazione, Wikimedia Foundation  
Tommaso De Zan, Senior Consultant, ICF 

 
12:45-13:00 Riflessioni finali 
 
13:00-14:00 Networking Lunch (Sala Filippo De Grenet – 1° piano) 
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4. Matteo Colombo, Junior Researcher, Clingendael's Conflict Research Unit  
5. Teresa Coratella, Program Manager, ECFR Roma 
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10. Virginia Della Torre, Intern, ECFR Roma 
11. Tommaso De Zan, Senior Consultant, ICF 
12. Jacopo Franceschini, Dottorando in relazioni internazionali, Kadir Has University 
13. Francesca Frassineti, Associate Research Fellow, ISPI 
14. Michelangelo Freyrie, Analista Junior, IAI 
15. Lorena Stella Martini, ECFR Roma 
16. Annalisa Perteghella, Senior Policy Advisor for the Diplomacy & Foreign Policy and Resilience & 

Development programs, ECCO 
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18. Giulia Sciorati, Assegnista di ricerca, Università di Trento 
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23. Arturo Varvelli, Direttore, Ufficio di Roma di ECFR e Senior Policy Fellow 
 

NOTA 
Coming Soon: Sistema internazionale e Sfide egemoniche  

 
Roma, martedì 14 giugno 2022 

Ministero degli Affari esteri e della Cooperazione internazionale 

 
 
Nel contesto di stravolgimento dell’ordine internazionale cui stiamo assistendo, coinvolgere i pensatori, 
arricchire la riflessione sulla politica estera e coltivare i rapporti con gli esperti italiani all’estero sono obiettivi 
fondamentali per l’Unità di Analisi e Programmazione del Ministero degli Affari esteri. Il contributo dei 
ricercatori presenti a incontri come questo non deve essere solo quello di leggere la situazione attuale, ma 
anche e soprattutto quello di suggerire al Ministero una via per comunicare con i giovani, perché coltivare il 
consenso è oggi un elemento essenziale per il successo dell’attuazione di qualunque linea di politica estera. 
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PANEL 1: Conflitto o convivenza? 

 
 

RUSSIA 

Il contributo dei giovani ricercatori al dibattito sull’invasione russa dell’Ucraina è quello di proporre 
un’impostazione lontana dalla logica e dall’ideologia della Guerra Fredda, come nel caso invece delle 
generazioni precedenti.  

Concentrandosi sulla crisi ucraina, un errore comune è quello di pensare che quanto avvenuto fosse 
inevitabile, che la Russia avrebbe invaso il Paese anche se nel 2014 la risposta occidentale all’annessione della 
Crimea da parte di Mosca fosse stata diversa. La vicenda della Crimea presenta varie similitudini con la 
situazione attuale: in primis, ancora una volta ci stiamo abituando al conflitto e alla presenza delle forze 
armate russe sul territorio ucraino, dimenticandoci così degli obiettivi iniziali di controllo politico del Paese 
da parte del Cremlino. Tale similitudine è confermata dal modo in cui il dibattito europeo sta ricalcando – 
seppur oggi in modo esponenziale – quello del 2014, presentando una polarizzazione tra i Paesi che sono 
disposti a dialogare con Mosca e quelli che invece vorrebbero uno scontro più strutturale. Un’altra 
importante punto in comune con il 2014 è di carattere territoriale: converrebbe accettare la cessione di parte 
del territorio ucraino a Mosca e usarla come leva per l’entrata dell’Ucraina nella NATO, o sarebbe meglio 
evitare tale esito, per non creare un precedente territoriale? Il dibattito sulla migliore tra queste due opzioni 
è ancora aperto; sicuramente, però, non bisogna lasciare la questione irrisolta come è successo nel caso della 
Crimea.  

Quanto alle differenze tra la crisi ucraina e quella in Crimea, invece, esse riguardano la dimensione del 
conflitto, le sue implicazioni economiche e l’attuale avvicinamento di Mosca a Pechino, sebbene l’esito di 
questo rapprochement sia altamente imprevedibile. Ci sono, infatti, molte variabili – tra le quali il modo in 
cui si comportano le altre potenze – che possono evitare o limitare tale avvicinamento.  

Riguardo a cosa aspettarsi dalla Russia nel prossimo futuro, confidare nella caduta di Putin non è una 
strategia, soprattutto poiché il consenso popolare interno russo non è stato intaccato dalla guerra e dalle 
sanzioni occidentali. Serve dunque una strategia di più ampio respiro, che guardi al lungo termine, anche 
perché risulta assai improbabile che un eventuale successore di Putin possa portare il Paese sulla via 
democratica. Guardando alla situazione economica del Paese, comunque, è possibile che presto la stessa 
Russia inizi a spingere per la conclusione del conflitto. 

CINA 

Dopo quasi quattro mesi dall’inizio della guerra in Ucraina, la posizione della Cina rispetto alla Russia resta 
centrale nel dibattito pubblico. Sono circolate diverse interpretazioni circa il ruolo di Pechino nel conflitto: se 
da un lato si è parlato della Cina come mediatrice, alcuni hanno ritenuto il suo atteggiamento ambiguo, 
mentre altri l’hanno addirittura definita come un alleato militare di Mosca. A dare adito, in parte, a questi 
dubbi è stato il fatto che la Cina non abbia espresso un voto contrario in seno all’ONU rispetto all’invasione 
russa dell’Ucraina. Tuttavia, l’astensione cinese è perfettamente in linea con la filosofia di politica estera del 
Paese, il quale – almeno sul piano reputazionale – sostiene la convivenza pacifica degli attori internazionali.  

In realtà, la risposta cinese alla crisi ucraina è stata dettata anzitutto dall’esigenza di bilanciare gli interessi 
nazionali con l’ambizione del Paese di essere riconosciuto a livello internazionale come una grande potenza 
responsabile. Gli obiettivi che Pechino si è quindi posta nel quadro dell’attuale guerra sono preservare i buoni 
rapporti con Mosca, rispettare il principio cardine della sua politica estera, ovvero quello di promuovere la 
convivenza pacifica tra le potenze, e infine evitare il deterioramento dei già tesi rapporti con l’Occidente. Al 
di là delle differenze, infatti, Pechino riconosce che cooperare con Washington è fondamentale per poter 
affrontare le sfide globali. In questo senso, l’ordine e la stabilità mondiali sono cruciali per la crescita 
economica cinese e per la politica interna di “grande rinascita” su cui si fonda il consenso popolare del 
Presidente Xi Jinping. 
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Con questa premessa, la posizione ufficiale della Cina – così come è stata illustrata dal Ministro degli Affari 
esteri cinese – si basa su alcuni punti fondamentali, primo fra tutti l’impegno a rispettare la sovranità e 
l’integrità territoriale degli Stati. Pechino invita inoltre a osservare la reciprocità del concetto di sicurezza 
nazionale, riferendosi implicitamente al modo in cui l’allargamento della NATO ha impattato la sicurezza della 
Russia. La Cina sostiene il perseguimento delle vie diplomatiche e di una risoluzione pacifica del conflitto, e 
propone la propria visione sul futuro dell’Ucraina, che viene vista come un ponte tra l’Oriente e l’Occidente 
anziché come terra di scontro tra le grandi potenze. Infine, secondo Pechino il Consiglio di Sicurezza dell’ONU 
dovrebbe svolgere un ruolo costruttivo nella risoluzione della crisi ucraina, cercando strade alternative alle 
sanzioni. A tal proposito, la Cina è solita ricorrere alle sanzioni ma le utilizza in modo mirato, non così ampio 
come sta invece facendo l’Europa. 

Intanto, Pechino sta veicolando internamente alla propria popolazione un messaggio di propaganda in chiave 
antioccidentale e, in particolare, antiamericana, secondo cui gli Stati Uniti avrebbero causato la guerra in 
Ucraina attraverso l’eccessiva espansione ad est della NATO. Questa narrazione dominante serve al Partito 
comunista per concentrarsi sulle sfide interne – quali la pandemia – e prepararsi ad affrontare il delicato 
momento in cui, in autunno, il Presidente Xi Jinping dovrebbe cominciare il terzo mandato, cosa che dopo 
Mao nessun Presidente cinese è riuscito a fare. 
Guardando oltre la Cina, è bene notare come si stiano formando due triangoli nella regione: il primo è quello 
costituito da Cina, Russia e Corea del Nord la cui coesione è oggi sopravvalutata; il secondo è invece 
rappresentato da Giappone, Corea del Sud e Stati Uniti.  
 
STATI UNITI 

Gli Stati Uniti stanno portando avanti un lavoro di profondo ripensamento della propria postura 
internazionale, come conferma il caso del ritiro dall’Afghanistan. L’obiettivo principale di Washington è 
ricostruire il tessuto nazionale, privilegiando la politica interna rispetto a quella estera. Dato il forte nesso 
che vi è tra queste due dimensioni, il tentativo di ricompattare la nazione e ridurne il grado di polarizzazione 
passa inevitabilmente attraverso l’individuazione di un nemico esterno, come già successo per esempio in 
seguito agli attentati del 2001. Cavalcare la retorica di una nuova guerra fredda o di uno scontro tra 
autocrazie e democrazie rientra in questa cornice. Una lettura così manichea dell’attuale situazione 
internazionale rischia però di sopravvalutare il legame effettivo tra Pechino e Mosca; la guerra in Ucraina, 
infatti, ha gettato luce sui limiti del rapporto tra i due Paesi. Non solo la Cina non ha intenzione di 
avvantaggiare la Russia attraverso la fornitura di armi tecnologicamente avanzate, rischiando così che il Paese 
in futuro si trasformi in un suo competitor, ma anche diverse aziende di telecomunicazione cinesi hanno 
rinunciato al mercato russo per evitare di incorrere nelle sanzioni occidentali.  

Un altro punto importante è il rapporto tra Washington e i suoi alleati in seno alla NATO; un fattore per 
valutarlo è l’evoluzione della declinazione dell’Articolo 5 del Trattato dell’Alleanza Atlantica nel corso delle 
ultime tre amministrazioni. A parte l’amministrazione Trump, che si è rifiutata di prestare pubblicamente 
fede all’impegno dettato da questo articolo, sia l’amministrazione Obama sia quella Biden hanno dichiarato 
pieno rispetto. Considerare solo la posizione del Presidente degli Stati Uniti non è tuttavia esaustivo perché 
è il Congresso a costituire il bastione dell’impegno statunitense in Europa. In questo periodo, però, le 
dinamiche interne a tale istituzione stanno cambiando profondamente: l’ala trumpiana e isolazionista del 
Partito dei repubblicani sta infatti prendendo il sopravvento sull’ala più tradizionale e conciliante del partito. 

Sebbene conservi il suo primato militare in ambito aereo, terrestre e navale, Washington sta rimanendo 
indietro su altri fronti altrettanto – se non maggiormente – importanti. Uno di questi ambiti riguarda per 
esempio il 5G, dove la Cina è nettamente avanti. Un altro è quello dei missili ipersonici, in cui Mosca e Pechino 
stanno investendo massicciamente. L’implicazione più grande di questo ultimo esempio riguarda la futura 
corsa allo spazio, che presto diventerà il nuovo teatro di scontro tra le grandi potenze. 
 
E l’UE? 
L’uscita del Regno Unito ha indebolito l’Unione europea. Basti pensare al fatto che mentre il Presidente 
francese Emmanuel Macron stava conducendo negoziati con il Presidente russo Putin, alla vigilia della guerra 
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in Ucraina, Londra stringeva un accordo di cooperazione militare con Varsavia e Kiev che andava nella 
direzione opposta di quella intrapresa dall’Unione europea. Mentre l’Europa vede la Russia come parte 
integrante del sistema europeo, il Regno Unito e gli Stati Uniti mirano a indebolirla. L’inconciliabilità degli 
interessi europei con quelli anglosassoni si è manifestata anche in altre occasioni, come attraverso l’alleanza 
AUKUS. L’impressione, dunque, è quella di un Occidente che procede a due velocità. La domanda che bisogna 
porsi, dunque, è se l’Unione europea in quanto attore globale sia un rivale piuttosto che un partner 
dell’anglosfera.  
 
In merito, invece, alle relazioni tra gli Stati Uniti e l’Europa, è importante cercare di comprendere come 
cambierà la politica americana nei confronti dell’Unione europea, in particolare in materia di difesa europea. 
Sebbene Washington voglia diminuire il proprio impegno in quanto garante della sicurezza europea, infatti, 
il fallimento della politica di difesa europea è anche dovuto alla politica estera statunitense, che in questo 
ambito è rimasta immutata a partire dagli anni Novanta. 
 
Tuttavia le colpe derivano dalle dinamiche interne all’UE stessa con la Francia impegnata a porre dei limiti 
molto forti alle varie iniziative di integrazione europea in questo ambito. Guardando al futuro, la riuscita del 
progetto di difesa europea dipende dal modo in cui gli Stati membri dell’Unione europea decideranno di 
ricompattarsi. È una questione di volontà politica, che finora è mancata – si pensi al caso del servizio di 
diplomazia europea, che è stato istituito senza però aver delineato una vera politica estera che questo 
potesse perseguire. In teoria, la guerra in Ucraina dovrebbe dare un impulso in ambito di difesa, se non altro 
per quanto riguarda l’aumento del budget della spesa militare in conformità con gli standard imposti dalla 
NATO.  
 
Ci sono inoltre dossier cari all’Europa che stanno subendo indirettamente le conseguenze del conflitto in 
Ucraina, come nel caso del dossier iraniano. L’accordo sul nucleare iraniano ha risentito fortemente della 
crisi ucraina. Il suo stallo è dovuto, in parte, all’impressione dell’Iran di poter guardare verso Est ma, in larga 
parte, è dovuto alla frammentazione dell’Occidente.  
Bisogna sottolineare, però, che l’ambizione dell’Iran di guardare all’asse sino-russo per rifarsi sull’Occidente 
è, sotto alcuni punti di vista, una “vittoria di Pirro”: basti pensare al fatto che la Cina ora sta comprando 
petrolio dalla Russia a scapito proprio del petrolio iraniano, di cui era il principale acquirente.  
 
Infine la regione MENA e Mediterraneo. Vi è una mancanza di volontà politica di agire concretamente nella 
risoluzione delle questioni nel Sud del Mediterraneo da parte dell’Unione europea. Finora, l’Unione europea 
ha stretto partenariati e alleanze che spesso non sono stati incisivi; si pensi, per esempio, alle attuali tensioni 
tra il Marocco, l’Algeria e la Spagna. L’UE dovrebbe cambiare il proprio approccio concentrandosi invece sui 
contenuti e sulle questioni pratiche, come i problemi climatico-ambientali e quelli energetici. 

In questo contesto, per il suo carattere eminentemente Mediterraneo, l’Italia è il Paese ideale per fungere 
da trait d’union con il Medio Oriente e Nord Africa. Come attesta Strategia di sicurezza e difesa per il 
Mediterraneo divulgata recentemente dal Ministero della Difesa, la,  l’intenzione di Roma è proprio quella di 
aprire un nuovo canale di cooperazione con questi Paesi presentandosi non come un semplice alleato 
europeo, come potrebbe fare la Francia, bensì come parte integrante della realtà mediterranea in un 
momento in cui il sistema mediorientale sta subendo gli effetti della guerra in Ucraina, i quali hanno 
esacerbato le situazioni già precarie che i vari Paesi stavano vivendo anche a causa della pandemia.  
 
Servirebbe tuttavia più indulgenza verso l’Unione europea. La compattezza e la qualità della risposta nel caso 
della Brexit, della pandemia e della guerra è stata ben al di sopra delle aspettative. Per quanto riguarda la 
competizione tra le grandi potenze in generale, non stiamo certo vivendo una nuova guerra fredda. I 140 voti 
in condanna all’invasione dell’Ucraina registrati nella votazione in seno all’ONU dimostrano che la paura e i 
princìpi di cui si parla in Occidente sono in realtà condivisi da tutta la comunità internazionale. In questo 
senso, parlare di protagonismo dell’Occidente è sbagliato. 
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L’Unione europea ha dimostrato di essere capace di muovere tante leve; sui temi come la pandemia, 
difficilmente Bruxelles avrebbe potuto agire meglio. Nel caso della guerra in Ucraina, tuttavia, è importante 
smettere di agire in modo emergenziale. L’Unione europea dovrebbe essere più proattiva, così da poter 
rispondere per esempio alle esigenze dei Paesi del Medio Oriente e Nord Africa. Un segnale positivo in questa 
direzione è rappresentato dal recente documento strategico per le relazioni con il Golfo, in cui l’Unione è 
sembrata essere più attenta alle necessità dei suoi interlocutori. 

PANEL 2: Guerra tecnologica o convenzionale? 
 

Uno dei principali interrogativi sorti a seguito del conflitto in Ucraina riguarda il modo in cui saranno 
combattute le guerre del futuro: ci sarà un ritorno alle guerre convenzionali o invece l’accelerazione impressa 
dalla crisi ucraina determinerà il consolidarsi delle guerre ibride? 
 
La distinzione tra guerre di stampo tradizionale e guerre del ventunesimo secolo rappresenta un dilemma 
nell’ambito tecnologico: il problema è stabilire quando si possa davvero parlare di cyber war. La guerra in 
Ucraina, ad esempio, non dovrebbe essere considerata una guerra cyber, perché è da ormai otto anni che il 
Paese subisce attacchi cibernetici. Inoltre, gli attacchi cyber che Kiev sta subendo nel quadro dell’attuale 
conflitto non hanno avuto risultati rilevanti, e non sono stati né veloci né risolutivi. In questo caso, dunque, 
si dovrebbe parlare piuttosto di guerra ibrida e non di cyber war. Ciononostante, questa guerra ha apportato 
un contributo positivo al cyber warfare: finalmente è stato possibile attribuire la responsabilità degli attacchi 
a un attore, ossia a gruppi criminali ricollegabili al Cremlino.  

Guardando al futuro nel breve-medio periodo, è probabile che continueremo ad avere guerre ibride anziché 
cyber wars, in cui attacchi ransomware e gruppi criminali saranno strumentalizzati a fini economici e politici. 
L’interesse primario non sarà quello di distruggere o danneggiare in maniera evidente infrastrutture critiche, 
ossia militari ed economiche, quanto piuttosto colpire le infrastrutture in ambito di sanità ed energia, per 
esercitare pressioni sociali e politiche.  

Questo è quanto sta avvenendo proprio oggi in Costa Rica, che ha dovuto dichiarare lo stato di emergenza a 
causa degli attacchi cyber contro i servizi essenziali del Paese subìti a causa del suo schieramento a favore 
dell’Ucraina. È soltanto nel lungo periodo che potremmo assistere al dispiegarsi di vere e proprie cyber wars. 
Per ora, le capacità di attacco e di difesa in questo ambito sono ancora limitate. 

Parlando di innovazione e sanità, le smart cities rappresentano un’opportunità enorme. In Turchia, ad 
esempio, negli ultimi sette anni c’è stato un ingente piano di riforma del settore sanitario che ha portato alla 
creazione di smart hospitals. Tuttavia, a tale avanzamento tecnologico non è corrisposto un analogo 
aggiornamento e implementazione delle strategie di cyber-sicurezza. Il risultato, dunque, è stato una 
maggiore esposizione degli ospedali ai rischi cibernetici. 

Viviamo nella cosiddetta “decade digitale”, che si basa in gran parte sui sistemi informatici. In questo quadro, 
la forza lavoro in ambito di cybersecurity è un asse strategico, che ha però bisogno di risorse per poter essere 
sviluppata.  

Nel 2021, la Commissione europea ha proposto il “Digital Compass”, un programma avanzato di sviluppo 
della politica digitale. Uno dei suoi punti cardine riguarda la creazione di competenze informatiche essenziali 
per la popolazione. È però emerso un problema: mancano esperti in ambito di cybersecurity. Secondo le 
stime, in Italia mancherebbero 100.000 esperti in materia, e le conseguenze negative di questa carenza 
riguardano sia lo sviluppo economico che la sicurezza nazionale. Per quanto riguarda l’ambito economico, è 
chiaro che se l’industria e la pubblica amministrazione non hanno esperti e competenze, vi saranno perdite 
finanziarie maggiori e la privacy dei clienti e dei cittadini ne sarà compromessa.  

Dal punto di vista della sicurezza nazionale, invece, la mancanza di talento costituisce un vero e proprio 
rischio per un Paese e le sue infrastrutture critiche. Come dimostrato dal caso dell’Ucraina, infatti, gli attacchi 
cyber hanno conseguenze reali; un esempio ne è l’attacco alla centrale elettrica ucraina avvenuto nel 2015, 
che ha lasciato 225 000 persone senza elettricità. In Ucraina la vulnerabilità strategica si trova nelle migliaia 
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di sistemi informatici privati più che sul piano militare, e questo è un punto da tenere in considerazione anche 
a livello più generale. 

Le competenze in ambito di cybersecurity sono dunque sempre più strategiche, e hanno grande rilevanza 
anche sul piano geopolitico. Alcuni governi occidentali, come Stati Uniti e Regno Unito, ne sono ben 
consapevoli: Washington, per esempio, ha definito la forza lavoro in ambito di cybersecurity come asset 
strategico per promuovere la sicurezza nazionale. Ciononostante, non ci sono state finora politiche attive da 
parte delle superpotenze volte a sottrarre talenti ad altri. Tuttavia, soprattutto nell’attuale contesto 
geopolitico, per diminuire la capacità militare e quella industriale di Mosca, sarebbe interessante attrarre il 
10-20% degli studenti ed esperti di ingegneria e informatica russi verso l’Occidente – ad esempio con delle 
borse di studio – nella speranza che vi restino e che il Cremlino non possa dunque approfittare delle loro 
competenze contro altri attori. 

Se le competenze in ambito di cybersecurity sono strategiche, è altresì necessario che ci siano investimenti 
più ingenti in merito al loro sviluppo. Per mitigare la grave mancanza di tali competenze in Europa, l’Unione 
europea dovrebbe puntare sulla formazione. Tuttavia, la formazione è una materia su cui i singoli Stati 
membri hanno totale dominio. Per ovviare a questo limite, allora, l’Unione dovrebbe stimolare il settore 
privato a formare i propri dipendenti. Ciò viene in parte già fatto, in parte, ma i fondi a sostegno di tali 
iniziative non sono sufficienti. 
 
Ma quale ruolo della tecnologia? La tecnologia gioca da sempre un ruolo importante nell’influenzare i 
fenomeni sociali e le relazioni internazionali. La correlazione tra fenomeni sociali e relazioni internazionali 
viene spesso trascurata, quando invece è fondamentale per quanto riguarda le tecnologie dell’informazione.  
Mai come oggi queste svolgono un ruolo chiave sia a livello di entità giuridiche – si pensi al ruolo degli attori 
non statuali – sia a livello di infrastrutture sovranazionali di distribuzione dell’informazione. 
 
Per quanto riguarda gli attori non statuali, le aziende tech, in particolare quelle americane, ricoprono un ruolo 
chiave nelle nostre società: avendo accesso a grandi quantità di dati e detenendo il controllo sulle proprie 
piattaforme, esse possono sia sorvegliare e predire il comportamento della popolazione, sia influenzarlo. Lo 
Stato non ha questa capacità strategica, e ciò determina una sorta di lotta di sovranità tra le due entità. 
Tuttavia, tali aziende sono in ogni caso soggette alla rule of law e alle leggi nazionali: per esempio, l’UE ha 
obbligato Meta e Twitter a bloccare alcune funzioni e contenuti che invece sono disponibili in altre aree. La 
risposta dell’UE, infatti, fa sì che in alcuni Paesi alcune di queste piattaforme abbiano dovuto fare delle scelte 
diverse nel territorio europeo rispetto al resto del mondo. 
 
Negli ultimi anni le piattaforme tech hanno iniziato a ricoprire un ruolo geopolitico sempre più importante: 
hanno potere sull’opinione pubblica, a livello di influenza ma anche di manipolazione, propaganda e 
disinformazione. La crisi che stiamo vivendo fa inoltre emergere un nuovo interrogativo: queste aziende sono 
davvero indipendenti oppure sono legate alle strategie nazionali?  
 
Per quanto riguarda la crisi ucraina, la Russia sta facendo ricorso a strategie di disinformazione e 
manipolazione che aveva già messo in atto in precedenza, ad esempio in merito alla Siria o con l’Ucraina 
stessa – per questo motivo l’Ucraina ha istituito un Ministero della trasformazione digitale e ha lavorato su 
specifiche misure per difendersi. La risposta degli attori non statuali, come le compagnie tech o entità come 
Anonymous, alla minaccia russa è stata però molto più evidente e forte in questo contesto rispetto al passato. 
Per esempio, Meta è stata sì bloccata parzialmente dal governo russo, ma ha a sua volta bloccato gli annunci 
che provenivano dai media di stato russi, e sta chiudendo alcuni account in Ucraina ad essi correlati. Anche 
Twitter ha bloccato gli annunci politici promossi dal Cremlino, mentre Tiktok ha bloccato questi contenuti 
solo nell’UE. Allo stesso tempo, l’UE ha chiesto di bloccare RT e Sputnik.  
 
Una notizia molto preoccupante riguarda l’avvicinamento tra Russia e Cina in merito ad alcune narrative di 
propaganda. Ad esempio, a partire dal 2018 circola in Georgia, Ucraina e altri Paesi la narrativa che gli Stati 
Uniti starebbero sviluppando armi batteriologiche, il che rappresenterebbe il reale motivo per cui la Russia 
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avrebbe deciso di invadere l’Ucraina. I canali cinesi, persino quelli ufficiali, stanno ora riprendendo questa 
propaganda. Questa notizia è stata persino ripresa da alcuni gruppi no vax e anti climate change italiani; ciò 
rappresenta un grosso rischio, considerato che in passato simili narrative sono state utilizzate proprio per 
giustificare attacchi con armi chimiche.  
 
La popolazione ucraina negli Stati Uniti sta spingendo molto affinché la Russia venga tagliata fuori da internet. 
Avere una rete internet comune è però importante, perché internet è uno strumento di deterrenza, e 
permette di avere accesso a informazioni diversificate. Escludere la Russia, dunque, sarebbe un grosso errore. 
stessi dei target della disinformazione – una fake news, infatti, diventa virale anche e soprattutto grazie alla 
divulgazione da parte dei media – e agire di conseguenza.  
 
  

3. PODCAST IN COLLABORAZIONE CON FORMICHE 
 

Rome Foreign Policy Club sarà un podcasting project di 4 puntate nato per raccontare il multilateralismo 
declinato secondo 4 direttive: trend 2022, tecnologia e connettività, sicurezza, energia e commercio. Con 
un taglio tra il giornalismo e le docuseries, gli episodi avranno un timing di 20- 30 minuti ciascuno e 
verranno realizzati nella fase finale del progetto, tra giugno e luglio 2022. I partecipanti del podcast saranno 
i giovani ricercatori coinvolti nell’intero progetto. 
 
Il partner dell’iniziativa è la rivista Formiche, attenta alle questioni legate al multilateralismo e ai temi 
geopolitici che dal 2004 racconta questa dimensione con notizie ma anche con analisi di stimati esperti del 
settore, italiani e non.  
 
La voce narrante è di Gabriele Carrer, giornalista professionista. In Formiche dal 2020, si occupa soprattutto 
di geopolitica, esteri e sicurezza. Ha collaborato con la piattaforma Storielibere.fm come editor di due serie 
di podcast e, per Intesa San Paolo nel 2022 ha realizzato 00Podcast. 


