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Fonte: Osservatorio Cybersecurity & Data Protection del Politecnico di Milano 2024



PERFORMANCE SETTORI E
CONFRONTO CON I PRINCIPALI

MERCATI DI RIFERIMENTO 
PER LA CYBER

Nel confronto globale e con i paesi di riferimento 
(USA, Francia, Germania, Italia, Spagna, UK, Israele) le 
previsioni indicano che l'Italia mostrerà un forte tasso 

di crescita nei seguenti segmenti di mercato:

• Protezione delle infrastrutture, 
• Gestione integrata del rischio,        
• Sicurezza dei dati e Privacy dei dati.

crescita più alta
Servizi di sicurezza 3a

crescita più alta
Sicurezza delle applicazioni 3a

crescita più alta
Software di sicurezza per i consumatori  2a

Aree di miglioramento per i segmenti di:

Fonte: Gartner Information Security Forecast 2023



UNO SGUARDO ALLA DEEPTECH
IN ITALIA

• L’industria del Deeptech italiana ha raccolto 1.3 MLD 
di € di investimenti VC (1.1 MLD di € nel 2023)

• Il settore della cybersecurity e della crittografia ha 
raccolto 52 MLN di € nel 2024 (18 MLN di € nel 2023)

• Le startup Muscope e Swascan segnano le principali 
exit italiane nel settore cyber

NEL 2024:

Tra le 20 industry più finanziate in Italia
(capitale raccolto 2024)*

1
2
3

CleanTech 305.6 MLN DI €

Mobile 176.7 MLN DI €

Life sciences 161.5 MLN DI €

Cybersecurity 52 MLN DI €17
*Fonte: P101, State of Italian VC 2024



Nord-Ovest:
Hub Fintech

(1.8 MLD di €)

Roma
hub regionale emergente

per la cybersicurezza
(73 MLN DI €)

Centro Italia:
AI & ML (57MLN DI €)
EdTech (67 MLN DI €)

Robotics (180 MLN DI €)

UNO SGUARDO ALLA DEEPTECH
IN ITALIA

Focus Hub regionali*

Fonte: P101, State of Italian VC 2024

*I numeri si riferiscono ai dati aggregati 2020-2024



IL VERTICALE CYBER & CRITTOGRAFIA
IN ITALIA RISPETTO ALLE

ALTRE DEEPTECH
Dal 2020 al 2024, investimenti e round realizzati*:

• Cybersecurity & Crittografia: 80 round per 
114 mln €. 
Startup di riferimento: Avaneidi, Exein, Cyber Guru.

• Novel Energy & Climate Tech: 634 round per 
1.100 mln €, il settore con più capitale 
investito.

• Biotech & Life Sciences: 535 round per 979 
mln €, secondo per investimenti totali.

• AI & Advanced Computing: 800 round per 674 
mln €, il settore con più round completati.

• Space & Autonomous Systems: 234 round per 
460 mln €, settore in crescita con investimenti 
solidi.

• Advanced Manufacturing & Robotics: 236 
round per 432 mln €, investimenti stabili 
nell’automazione.

*I numeri si riferiscono ai dati aggregati 2020-2024

Fonte: P101, State of Italian VC 2024



FONDI E PROGRAMMI EUROPEI
PER LA CYBERSICUREZZA

DEP Cybersecurity Work Programme 2025–2027: 
390 milioni €

Horizon Cybersecurity Work Program 2025:
90 milioni €

L’Agenzia per la Cybersicurezza Nazionale (ACN) è 
il Centro di Coordinamento Nazionale Italiano 
(NCC-IT) e punto di riferimento nazionale con 
l’obiettivo di promuovere e facilitare l’accesso 

dell’ecosistema italiano ai fondi europei (Digital 
Europe e Horizon Europe).

Esempio di successo
Progetto SECURE (2025–2027)
Finanziato da 
DIGITAL-DEPLOY-CYBER-06-STRENGTHENCRA

Obiettivo: potenziare la cybersecurity delle PMI 
europee e supportare l’attuazione del Cyber 
Resilience Act (CRA).

Fonte: Programma di lavoro 2025-2027 del programma Europa digitale (DIGITAL)
e del programma Horizon Europe 2025



1. ACN definisce il framework tecnologico e gli obiettivi 
per le startup

2. Collabora strategicamente con operatori (incubatori, 
acceleratori, TTO)

3. Gli operatori co-progettano i programmi e selezionano 
le startup più promettenti.

4. ACN fornisce supporto diretto alle startup selezionate, 
inclusi grant fino a 200.000 €, mentoring, networking 
e attività di awareness.

Associazioni di categoria legate al mondo della 
cybersicurezza

IL NETWORK DI RIFERIMENTO,
PUBBLICO-PRIVATO, PER IL SETTORE

Promosso da ACN
(Agenzia per la Cybersicurezza Nazionale)

In sintesi:

Ad oggi: 19 operatori selezionati, 5 accordi di partnership firmati.

• Associazione Nazionale Chief Information Security 
Officer

• Associazione Italiana Professionisti Security 
Aziendale, AIPSA

Fonte: ACN - Agenzia per la cybersicurezza nazionale



RISULTATI PRELIMINARI DEL
CYBER INNOVATION NETWORK-CIN*

+80 candidature ricevute
3 Call4Startups completate
2 Nuove Call4Startup in arrivo

38% Intelligenza Artificiale
30% Crittografia & Quantum
17% Internet of Things
15% Machine Learning
15% Blockchain
15% Scienza dei Dati

40% Sicurezza della privacy
32% Gestione delle minacce informatiche
30% Sicurezza dell’infrastruttura digitale

PRINCIPALI TECNOLOGIE ABILITANTI
PER LE CALL4STARTUP COMPLETATE:

FOCUS PRINCIPALI AREE R&I
COPERTE DALLE CANDIDATURE:

*Dati provenienti dalle Call di selezione concluse da tre operatori CIN



All’Agenzia per la Cybersicurezza Nazionale – ACN è 
affidato un ruolo di impulso e coordinamento 
sull’attuazione della Strategia.

Il Piano di implementazione, correlato alla Strategia, indivi-
dua le 82 misure da realizzare entro il 2026.
12 sono le misure di cui il MAECI è corresponsabile per 
l’attuazione (ulteriori 5 misure vedono il Ministero come 
“soggetto interessato”)
Per saperne di più: https://www.acn.gov.it/portale/strate-
gia-nazionale-di-cybersicurezza

LA STRATEGIA NAZIONALE
DI CYBERSICUREZZA 2022-2026

Adottata nel 2022, la Strategia individua 3 obiettivi:

1. Protezione degli asset strategici nazionali
2. Risposta a minacce, incidenti e crisi di natura

cibernetica
3. Sviluppo di tecnologie digitali, sostegno alla ricerca 

e rafforzamento della competitività industriale

…e 2 fattori abilitanti:

• Cooperazione, in ambito nazionale e internazionale
• Formazione e cultura della cybersicurezza, per la 

creazione di una forza lavoro e l’innalzamento della 
consapevolezza sui rischi informatici



Aree geografiche e Paesi prioritari individuati
dal Piano d’azione per l’export

Aree: Balcani, Mediterraneo allargato, Africa, America Latina
Paesi: Turchia, Emirati Arabi Uniti, Arabia Saudita, India, Messico, 
ASEAN, Svizzera, Regno Unito, Giappone, Corea del Sud

www.esteri.it/wp-content/uploads/2025/03/
Piano_dAzione_export_italiano.pdf

La Misura #50 rappresenta il quadro strategico per promuovere la proiezione 
internazionale delle imprese italiane che operano nel campo della 
cybersicurezza.  L’obiettivo è promuovere l’internazionalizzazione delle 
imprese italiane che offrono prodotti e servizi di cybersicurezza mediante il 
supporto agli investimenti, all’innovazione e alle esportazioni.

Misura #50 (MAECI, MIMIT e ACN)

Attivato a novembre del 2024. Vi partecipano oltre 80 rappresentanti del 
settore pubblico-privato.

Tavolo di coordinamento per 
l'internazionalizzazione delle imprese cyber

Centro dell’innovazione italiana a San Francisco realizzato in collaborazione 
con ICE Agenzia. I programmi di accelerazione promossi negli ultimi due anni 
hanno coinvolto circa 250 imprese altamente innovative. INNOVIT è anche 
sede di eventi per valorizzare gli ecosistemi italiani, tra cui uno sul campo della 
cybersicurezza che si tiene in concomitanza con RSA.

INNOVIT – Centro per l’innovazione
italiana a San Francisco

SUPPORTO ALL’INTERNAZIONALIZZAZIONE
DELLE IMPRESE DEL SETTORE

CYBERSICUREZZA
Le misure della Strategia gestite dal MAECI

in questo ambito:



RSA CONFERENCE
I DATI DI AGENZIA ICE

Edizione 2024 

partecipanti
41.000

relatori
650

espositori
600

rappresentanti
media

400

1^ partecipazione collettiva italiana coordinata da Agenzia 
ICE, in collaborazione con Agenzia per la cybersicurezza 
nazionale e in stretta collaborazione con il Consolato di San 
Francisco e Innovit.

Edizione 2025

16 Startup, appartenenti ai seguenti settori:

Crittografia, Quantum Security e Protezione dei Dati Sensibili

Intelligenza Artificiale e Automazione nella Cybersecurity

Identità Digitale e Protezione dei Dati

Sicurezza delle Reti, Protezione Perimetrale e Applicazioni Web

28 aprile – 1 maggio 2025
San Francisco | Moscone Center South Expo

L’appuntamento annuale più importante 
sulla cybersicurezza a livello mondiale



L’IMPEGNO DI SACE 
SACE è partner della crescita delle imprese del settore 

cyber. Sostiene gli investimenti in innovazione e 
export delle imprese italiane con il modello GROW:

Garanzie, cauzioni, factoring con cui supporta 
l'accesso al credito, la liquidità e crea effetto leva.G
Rischi commerciali, politici, catastrofali che SACE 
aiuta a gestire e mitigare.R
Opportunità e connessioni che crea e rafforza.O
Worldwide, affianca le imprese italiane ovunque 
in 200 Paesi nel mondo.W

La Garanzia Growth di SACE è la soluzione facile,
veloce e sicura per le imprese cyber che vogliono 
rafforzare la loro competitività investendo in 
innovazione tecnologica, AI e digitalizzazione.

• Garanzia su finanziamenti fino a 50 milioni di euro
• Digitale e con risposta entro 24 ore
• Applicabile su investimenti per la crescita attuali, 

futuri o realizzati nei precedenti 5 anni 



SIMEST supporta le imprese
del settore cyber con i suoi tre 

principali strumenti:

L’IMPEGNO DI SIMEST

finanziamenti agevolati,per l'inter-
nazionalizzazione e gli investimenti in 
innovazione digitale, sostenibilità e 
formazione

investimenti partecipativi, per 
stabilire una presenza diretta sui 
mercati esteri

supporto all'export, nella duplice 
forma di credito fornitore e credito 
acquirente, per rendere competitive 
le esportazioni italiane


