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Direzione Generale per I’Amministrazione, [’Informatica e le Comunicazioni

VISTA

VISTA

VISTO

VISTO

VISTO

VISTO

VISTO

VISTO

Il Direttore Generale

la Legge 7 agosto 1990, n. 241 “Nuove norme in materia di procedimento
amministrativo e di diritto di accesso ai documenti amministrativi” e ss. mm.
ii.;

la Legge 31 dicembre 2009, n. 196, “Legge di contabilita e di finanza pubblica”
e successive modifiche e integrazioni;

il D.P.R. 5 gennaio 1967, n. 18, “Ordinamento del Ministero degli Affari
Esteri”;

il D.Igs. 30 marzo 2001, n. 165, recante “Norme generali sull'ordinamento del
lavoro alle dipendenze delle amministrazioni pubbliche” e successive
modifiche e integrazioni;

il D.lgs. 7 marzo 2005, n. 82 e s.m., recante “Codice dell’amministrazione
digitale”;

il D.lgs. 31 marzo 2023 n. 36, recante “Codice dei contratti pubblici in
attuazione dell'articolo 1 della legge 21 giugno 2022, n. 78, recante delega al
Governo in materia di contratti pubblici”;

il D.P.R. 19 maggio 2010, n. 95, recante “Riorganizzazione del Ministero degli
Affari Esteri e della Cooperazione Internazionale, a norma dell’art. 74 del
decreto legge 25 giugno 2008, n. 112 convertito, con modificazioni, dalla legge
6 agosto 2008, n. 1332”, come modificato dal D.P.R. 29 dicembre 2016 n. 260
e dal D.P.R. 19 novembre 2021, n. 211;

il D.M. 7 dicembre 2023, n. 1202/3361, registrato alla Corte dei Conti il 27
dicembre 2023 Reg. n. 3372, recante “Disciplina delle articolazioni interne,
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distinte in unita e uffici, delle strutture di primo livello dell’amministrazione

centrale del Ministero degli Affari Esteri e della Cooperazione Internazionale”;

il D.P.R. 17 maggio 2017, n. 5100/31, registrato alla Corte dei conti il 26 giugno
2017, n. 1474 e vistato dall’Ufficio Centrale di Bilancio presso il MAECI il 28
giugno 2017, Visto n. 267, con il quale al Dirigente Nicandro Cascardi é stato
conferito I’incarico di Direttore Generale della Direzione Generale per
I’ Amministrazione, I’Informatica e le Comunicazioni a decorrere dal 1° agosto
2017;

Il Decreto del Presidente della Repubblica 16 giugno 2020, n.5111/27,
registrato alla Corte dei Conti il 23 luglio 2020 al n. 1685, con il quale al
dirigente di prima fascia Nicandro Cascardi sono confermate le funzioni di
Direttore Generale per I’Amministrazione, I’Informatica e le Comunicazioni
per un quinquennio a decorrere dal 1 agosto 2020;

il Regolamento (UE) 2021/241 del Parlamento Europeo e del Consiglio del 12
febbraio 2021 che istituisce il dispositivo per la ripresa e la resilienza;

il Piano Nazionale di Ripresa e Resilienza per 1’Italia (PNRR), presentato alla
Commissione Europea in data 30 aprile 2021, ai sensi dell’art. 18 del
Regolamento (UE) n. 2021/241 e ss.mm.ii.;

la decisione di esecuzione del Consiglio ECOFIN del 13 luglio 2021, recante
“Approvazione della Valutazione del Piano per la ripresa e resilienza

dell’ltalia”, notificata all’Italia dal Segretariato generale del Consiglio con nota
LT 161/21, del 14 luglio 2021;

il DPCM 30 aprile 2025, recante “Disciplina dei contratti di beni e servizi
informatici impiegati in un contesto connesso alla tutela degli interessi
nazionali strategici e della sicurezza nazionale”;

il decreto del Ministro dell’Economia e delle Finanze 6 agosto 2021 e s.m.i.,
relativo all’assegnazione delle risorse in favore di ciascuna Amministrazione
titolare degli Interventi del PNRR e corrispondenti milestone e target che
individua la Presidenza del Consiglio dei ministri quale Amministrazione
titolare della Missione 1, Componente 1, Investimento 1.5 recante
“Cybersicurezza”;

la Nota prot. n. 2982 del 22 ottobre 2021 del Dipartimento per la trasformazione
digitale, Amministrazione centrale titolare del citato investimento, con la quale
I’Agenzia per la Cybersicurezza Nazionale ¢ stata individuata quale Soggetto
attuatore dell’Investimento 1.5, ai sensi dell’articolo 9, comma 1, del decreto-
legge 31 maggio 2021, n. 77,
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I’Invito a manifestare interesse per la realizzazione di interventi volti alla

creazione o al rafforzamento delle capacita di prevenzione e gestione degli
incidenti informatici mediante CSIRT Settoriali, in raccordo con CSIRT lItalia,
tramite sottoscrizione di accordi di collaborazione ex articolo 15, legge 7 agosto
1990, n. 241, nell’ambito del Piano Operativo per I’Investimento 1.5 M1C1 del
PNRR, prot. ACN. n. 0018953 del 14 giugno 2024, da attivare in coerenza con
la milestone M1C1-20 (target finale UE) “Dispiego integrale dei servizi
nazionali di cybersecurity”;

la Nota DGAI prot. n. 96955 del 12 luglio 2024 con la quale I’ Amministrazione
ha manifestato il proprio interesse per la sottoscrizione di un accordo di
collaborazione con 1’Agenzia ai fini della realizzazione del Piano Operativo;
denominato “CSIRT ESTERI” allegato alla stessa, del valore pari a euro
3.997.760,00 (tremilioninovecentonovantasettemilasettecentosessanta/00);

che si e provveduto ad acquisire il codice CUP J86G24000430006;

IPart. 15, L. 7 agosto 1990, n. 241, recante “Accordi tra pubbliche
amministrazioni”;

I’Accordo di Collaborazione ex articolo 15, legge 7 agosto 1990, n.241
finalizzato alla realizzazione di interventi volti alla creazione o al rafforzamento
delle capacita di prevenzione e gestione degli incidenti informatici mediante
CSIRT Settoriali, in raccordo con CSIRT ltalia, stipulato tra 1’Agenzia per la
Cybersicurezza Nazionale ed il Ministero degli Affari Esteri e della
Cooperazione Internazionale in data 3 gennaio 2025;

la Nota DGAI prot. n. 1546 del 7 gennaio 2025, con cui I’Amministrazione ha
trasmesso il predetto Accordo di collaborazione all’ACN;

la necessita dell’Amministrazione di procedere all’affidamento del contratto
per la fornitura di beni e servizi necessari all’attivazione del Computer Security
Incident Response Team (CSIRT) settoriale del MAECI, permettendo la
realizzazione di una soluzione tecnologica completa per il monitoraggio e la
risposta agli incidenti di sicurezza, costituita da:

- soluzioni software di Security Information and Event Management
(SIEM) e Security Orchestration, Automation, and Response (SOAR);

- infrastruttura ICT funzionale alle soluzioni software di cui sopra:
- server,
- sistema di memorizzazione dati (storage);
- apparati di rete;
- licenze software di virtualizzazione VMWare;
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con relativi accessori e servizi di manutenzione e supporto professionale

specialistico;

che CONSIP S.p.A., ai sensi dell’articolo 26, Legge 23 dicembre 1999, n. 488,
dell’articolo 58, Legge 23 dicembre 2000, n. 388, nonché dei relativi decreti
attuativi, DD.MM. del 24 febbraio 2000 e del 2 maggio 2001, ha, tra 1’altro, il
compito di attuare lo sviluppo e la gestione operativa del Programma di
razionalizzazione della spesa di beni e servizi per la pubblica amministrazione;

I’articolo 1, comma 449, della legge 27 dicembre 2006, n. 296, ai sensi del quale
tutte le amministrazioni statali centrali e periferiche sono tenute ad
approvvigionarsi utilizzando le Convenzioni messe a disposizione da Consip
Sp.A,;

I’articolo 1, comma 1, del decreto legge 6 luglio 2012, n. 95, convertito dalla
Legge 7 agosto 2012, n. 135, il quale dispone che i contratti stipulati in
violazione dell'articolo 26, comma 3 della legge 23 dicembre 1999, n. 488 ed i
contratti stipulati in violazione degli obblighi di approvvigionarsi attraverso gli
strumenti di acquisto messi a disposizione da Consip S.p.A. sono nulli,
costituiscono illecito disciplinare e sono causa di responsabilita amministrativa;

che sul sito di Consip S.p.A. risultano attive le Convenzioni per la fornitura
apparati di rete, licenze software di virtualizzazione VMWare, nonché dei
relativi servizi di manutenzione, ed in particolare:

- Licenze Software Multibrand 7, in particolare il lotto n. 5;
- Reti Locali 8, in particolare il lotto n. 1;

che risultano in fase di attivazione i seguenti lotti:

- Convenzione Licenze Software Multibrand 7, in particolare il lotto n.
10;
- Tecnologie Server 5, in particolare il lotto n. 4;

attraverso i quali si ritiene possibile, dopo 1’attivazione, ’affidamento della
fornitura di server e del sistema di memorizzazione (storage), nonché dei
relativi accessori e servizi di manutenzione;

opportuno, da parte di questa Amministrazione, procedere all’affidamento di
contratti di fornitura per i beni e servizi sopra descritti tramite adesione alle
convenzioni gia attive sopra menzionate;

congruo porre quale massimo limite di spesa:
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- per I’adesione alla Convenzione Licenze Software Multibrand 7, in

particolare il lotto n. 5, Iimporto di € 50.000,00 (cinquantamila/00)
oltre IVA;

- per I’adesione alla Convenzione Reti Locali 8, in particolare il lotto n.
1, ’importo di € 17.000,00 (diciassettemila/00) oltre IVA,

APPURATO che le Convenzioni attive pubblicate sul sito di Consip S.p.A. non prevedono la
fornitura di soluzioni software di tipo SIEM e SOAR;

VISTO I’art. 32, D.Igs. 31 marzo 2023, n. 36, ai sensi del quale, per acquisti di uso
corrente, le cui caratteristiche, cosi come generalmente disponibili sul mercato,
soddisfano le esigenze delle stazioni appaltanti e degli enti concedenti, &
possibile avvalersi di un sistema dinamico di acquisizione;

VISTO il bando, pubblicato sulla GUUE n. S 129 del 7 luglio 2023 e sulla GURI n. 78
del 10 luglio 2023 con cui Consip S.p.A. ha istituito un Sistema Dinamico di
Acquisizione della Pubblica Amministrazione per la fornitura di prodotti e
servizi per I'informatica e le telecomunicazioni - ID Sigef 2681, per una durata
pari a 36 mesi, attraverso il quale e possibile ottenere la fornitura dei beni e
servizi suddetti;

RITENUTO opportuno, da parte di questa Amministrazione, procedere all’affidamento di un
Appalto Specifico per fornitura di soluzioni software di tipo SIEM e SOAR e
dei relativi servizi di manutenzione e supporto professionale specialistico;

VISTO il par. 3.1 del relativo Capitolato d’oneri, secondo cui le stazioni appaltanti
procedono all’aggiudicazione dell’ Appalto Specifico invitando a presentare
offerta per I’aggiudicazione gli Operatori Economici ammessi alle categorie
merceologiche oggetto del medesimo;

VISTO I’art. 32, comma 8, lett a), D.lgs. 31 marzo 2023, n. 36, ai sensi del quale le
stazioni appaltanti aggiudicano 1’appalto all’offerente che ha presentato la
migliore offerta sulla base dei criteri di aggiudicazione enunciati nel bando di
gara per ’istituzione del sistema dinamico di acquisizione;

VISTO il par. 3.5 del Capitolato d’Oneri relativo al Bando istitutivo del citato Sistema
Dinamico di Acquisizione della Pubblica Amministrazione per la “fornitura di
prodotti e servizi per I’informatica e le telecomunicazioni” (SDAPA ICT 2 - ID
2681), in base al quale i singoli Appalti Specifici sono aggiudicati sulla base
del criterio dell’offerta economicamente piu vantaggiosa basata sul minor
prezzo, sul minor costo, ovvero sul miglior rapporto qualita/prezzo;

VISTO I’art. 108, comma 3, D.lgs. 31 marzo 2023, n. 36, ai sensi del quale puo essere
utilizzato il criterio del minor prezzo per i servizi e le forniture con
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caratteristiche standardizzate o le cui condizioni sono definite dal mercato, con

I’eccezione dei servizi ad alta intensita di manodopera;

che le forniture oggetto del presente affidamento, inclusive dei relativi servizi
accessori, presentano caratteristiche tecniche standardizzate, fisse e
determinate, sono generalmente disponibili sul mercato e possono essere forniti
con le medesime condizioni ad una molteplicita di possibili clienti, con la
conseguenza che I’offerta di tali prodotti non comporta specifiche valutazioni
di ordine tecnico o elementi migliorativi;

pertanto di ricorrere al criterio del minor prezzo per 1’aggiudicazione
dell’ Appalto specifico per la fornitura dei beni in oggetto, nonché dei relativi
Servizi accessori;

congruo porre quale massimo limite di spesa per la procedura I’importo di €
2.675.200,00 (duemilioniseicentosettantacinquemiladuecento/00) oltre IVA;

I’art. 15 del D.lgs. 31 marzo 2023, n. 36;

che il Funzionario per i Servizi di Informatica, Telecomunicazioni e Cifra
Dott.ssa Francesca Giovanna Pacciani € in possesso di requisiti e competenze
professionali adeguate a svolgere le funzioni di Responsabile Unico del
Progetto;

I’articolo 45 e I’allegato 1.10 del D.Lgs 31 marzo 2023, n.36

I’art. 4, D.M. 15 settembre 2022, n. 188, in particolare il comma 5, ai sensi del
quale nel provvedimento di individuazione del personale, di cui ai commi 1 e 2
del menzionato decreto, € dato atto del rispetto dei principi di trasparenza,
rotazione, non discriminazione, parita di trattamento, proporzionalita e buon
andamento dell'amministrazione;

la proposta del RUP di conferire ai Funzionari per le attivita di amministrazione,
contabili e consolari Dott.ssa Emanuela De Mare, Dott. Davide Santinelli,
Dott.ssa Loredana Garofalo, Dott.ssa Palma Scardaccione, Dott.ssa Giovanna
Rettore e alla Collaboratrice amministrativa, contabile e consolare Dott.ssa
Lorella Venuti I’incarico di programmazione della spesa per investimenti e di
predisposizione della documentazione di gara;

di destinare il 2 per cento dell’importo complessivo posto a base delle procedure
di affidamento oggetto del presente provvedimento (euro 54.844,00) per le
funzioni tecniche e per le finalita di cui all’articolo 45 del D.Lgs 31 marzo 2023,
n.36;

I’articolo 17, comma 1, del D.Lgs. 31 marzo 2023, n. 36;
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DETERMINA

Art. 1

E avviata la procedura di acquisto delle forniture di beni e servizi necessari alla costituzione del
Computer Security Incident Response Team (CSIRT) settoriale del MAECI, oggetto del Accordo di
collaborazione tra ACN e I’ Amministrazione del 3 gennaio 2025, CUP J86G24000430006.

Le predette forniture saranno affidate come di seguito descritto:

- adesione alla Convenzione Licenze Software Multibrand 7, in particolare il lotto n. 5, per I’acquisto
di Licenze e Soluzioni software di virtualizzazione VMWare e relativa assistenza, per I’'importo di
€ 50.000,00 (cinquantamila/00) oltre IVA;

- adesione alla Convenzione Reti Locali 8, in particolare il lotto n. 1, per I’acquisto di Apparati di
rete e relativa manutenzione, per I’importo di € 17.000,00 (diciassettemila/00) oltre IVA,

- aggiudicazione di un Appalto Specifico ai sensi dell’art. 32, comma 8, lett a), D.lgs. 31 marzo 2023,
n. 36— nell’ambito del Sistema Dinamico di Acquisizione della Pubblica Amministrazione per la
“fornitura di prodotti e servizi per I’informatica e le telecomunicazioni” (SDAPA ICT - ID 2681),
istituito da Consip S.p.A. con il bando pubblicato sulla GUUE n. S 129 del 7 luglio 2023 e sulla
GURI n. 78 del 10 luglio 2023, per una durata di 36 mesi dalla data di pubblicazione, per la fornitura
di Soluzioni per la gestione degli eventi di sicurezza, inclusi la relativa assistenza, nonché il
supporto specialistico/sistemistico per Sicurezza informatica, per I'importo di € 2.675.200,00
(duemilioniseicentosettantacinquemiladuecento/00) oltre IVA. L’appalto sara aggiudicato sulla
base dell’offerta economicamente piu vantaggiosa, individuata sulla base del criterio del minor
prezzo.

Art. 2

La spesa connessa alle procedure di cui al precedente Art. 1 non pud essere superiore ad euro
2.742.200,00 (duemilionisettecentoquarantaduemiladuecento/00) oltre IVA.

Essa é destinata a trovare copertura mediante il finanziamento erogato dall’ACN, di cui al predetto
Accordo di Collaborazione, a valere sul PNRR, Missione 1 — Componente 1 - Investimento 1.5
“Cybersicurezza” ed accreditato sulla contabilita speciale n. 6320, di cui é titolare questo Ministero.
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Art. 3

E nominato Responsabile Unico del procedimento il Funzionario per i Servizi di Informatica,
Telecomunicazioni e Cifra Dott.ssa Francesca Giovanna Pacciani.

Sono incaricati della programmazione della spesa per investimenti e della predisposizione dei
documenti di gara i funzionari per le attivita di amministrazione, contabili e consolari Dott.ssa
Emanuela De Mare, Dott. Davide Santinelli, Dott.ssa Loredana Garofalo, Dott.ssa Giovanna Rettore,

Dott.ssa Palma Scardaccione e la Collaboratrice amministrativa, contabile e consolare Dott.ssa
Lorella VVenuti.

Roma, li 23 giugno 2025
Il Direttore Generale

Nicandro Cascardi
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